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Resum 
 
En els darrers anys, diversos sectors acadèmics, la indústria i les principals 
organitzacions d’estandarització han focalitzat una quantitat notable d’esforç en 
l’àrea de les aplicacions de control, monitorització i comunicació entre objectes. 
Les anomenades xarxes de sensors constitueixen una mena d’intel·ligència 
ambiental, tot possibilitant l’automatització de tasques sense participació de 
l’usuari, amb aplicació a multitud d’entorns. 
 
Malgrat les reticències de molts investigadors, s’ha plantejat la possibilitat de 
fer servir el protocol IP en xarxes de sensors. Això permetria connectar 
aquestes xarxes a Internet de manera senzilla, i reaprofitar l’experiència i els 
avantatges de la seva pila de protocols. D’aquesta manera, Internet es podria 
transformar en l’anomenada Internet de les coses. 
 
El grup de treball 6LoWPAN de l’IETF està especificant part dels mecanismes 
necessaris per fer possible aquest paradigma. En concret s’ha escollit IPv6 per 
a la implementació d’aquest protocol de xarxa sobre les xarxes de sensors.  
 
Aquest TFC planteja l’avaluació dels mecanismes d’una implementació de 
6LoWPAN en un entorn real. L’objectiu és mesurar el rendiment dels 
mecanismes esmentats, considerant paràmetres com el retard entre dos nodes, 
l’ample de banda que es pot obtenir, la despesa energètica o la presència de 
nodes intermedis en la comunicació. D’altra banda, també es pretén comprovar 
l’ús dels formats de trama de 6LoWPAN per part de la implementació. 
 
Des del punt de vista de les trames que s’envien, aquestes haurien 
d’utilitzar el format que s’especifica a l’RFC 4944. S'ha vist que no és 
així i b6Lowpan utilitza solucions pròpies que no compleixen amb 
l’estàndard. Pel que fa a les mesures d’ample de banda i retard, aquestes 
es veuen significativament afectades pel retard de processament. Aquest 
retard és introduït pel sistema operatiu a l’hora de generar i manipular 
els paquets. 
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Overview 
 
In recent years, several academics, industry and standardization organizations 
have focused a considerable amount of effort in the area of control applications, 
monitoring and communication between objects. The sensor networks 
constitute a kind of intellectual environment, enabling all automation tasks 
without user involvement, with a multitude of application environments. 
 
Although the reticence of many researchers has raised to the possibility of using 
IP protocol in sensor networks. This would allow these networks to connect to 
the Internet easily and take the experience and the advantages of its protocol 
stack. Thus, the Internet could be transformed into the Internet of Things. 
 
The 6LoWPAN working group of IETF is specifying the necessary mechanisms 
to enable this paradigm. Specifically IPv6 was chosen for the implementation of 
this protocol on the sensor networks. 
 
This project raises the evaluation of 6LoWPAN implementation in a real 
environment. The aim is to measure the performance of the mechanisms 
mentioned, considering parameters such as the delay between two nodes, the 
bandwidth that can be obtained, the energy or the presence of intermediate 
nodes in the communication. Moreover, it also aims to use the frame formats of 
6LoWPAN by the implementation. 
 
From the viewpoint of the frames that are sent, they should use the format 
specified at RFC 4944. b6Lowpan use their own solutions that do not meet the 
standard. As for measures of bandwidth and delay, these are significantly 
affected by processing delays. This delay is introduced by the operating system 
when it build and manipulate packages.  
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INTRODUCCIÓ 
 
En els darrers anys, diversos sectors acadèmics, la indústria i les principals 
organitzacions d’estandarització han focalitzat una quantitat notable d’esforç en 
l’àrea de les aplicacions de control, monitorització i comunicació entre objectes. 
Les anomenades xarxes de sensors constitueixen una mena d’intel·ligència 
ambiental, tot possibilitant l’automatització de tasques sense participació de 
l’usuari, amb aplicació a multitud d’entorns. 
 
Malgrat les reticències de molts investigadors, s’ha plantejat la possibilitat de 
fer servir el protocol IP en xarxes de sensors. Això permetria connectar 
aquestes xarxes a Internet de manera senzilla, i reaprofitar l’experiència i els 
avantatges de la seva pila de protocols. D’aquesta manera, Internet es podria 
transformar en l’anomenada Internet de les coses. 
 
El grup de treball 6LoWPAN [19] de l’IETF [17] està especificant part dels 
mecanismes necessaris per fer possible aquest paradigma. En concret s’ha 
escollit IPv6 per a la implementació d’aquest protocol de xarxa sobre les xarxes 
de sensors.  
 
Aquest TFC planteja l’avaluació dels mecanismes d’una implementació de 
6LoWPAN en un entorn real. L’objectiu és mesurar el rendiment dels 
mecanismes esmentats, considerant paràmetres com el retard entre dos nodes, 
l’ample de banda que es pot obtenir, la despesa energètica o la presència de 
nodes intermedis en la comunicació. D’altra banda, també es pretén comprovar 
l’ús dels formats de trama de 6LoWPAN per part de la implementació. 
 
Per tal d’organitzar el treball, s’han creat diferents capítols per tal de 
comprendre les proves realitzades. Inicialment es donarà una breu introducció 
sobre la tecnologia ràdio escollida per a la transmissió de les dades, l’estàndard 
IEEE 802.15.4[9]. Posteriorment, es veurà la capa d’adaptació entre 802.15.4 i 
IPv6, anomenada 6LoWPAN. En aquest capítol explicarem totes les 
característiques de què disposa aquesta capa d’adaptació i quins problemes 
presenta. Un cop realitzada la introducció teòrica de les tecnologies a estudi, es 
realitzarà una petita explicació de les plataformes software i hardware que 
s’han utilitzat per dur a terme els experiments. En l’últim capítol s’ha avaluat 
una implementació de 6LoWPAN per tal de verificar-ne el funcionament i 
mesurar les seves prestacions. 
 
Al final del TFC s’han adjuntat uns annexes que incorporen certes operacions 
d’instal·lació i configuració de la implementació, així com algunes explicacions 
teòriques que complementen l’explicació realitzada al cos del treball. 
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CAPÍTOL 1: TECNOLOGIA RADIO IEEE 802.15.4 
 
En aquest capítol mostrarem una breu introducció sobre la tecnologia ràdio 
IEEE 802.15.4. Mostrarem els diferents components de la tecnologia, les 
topologies de xarxa existents, l’arquitectura de xarxa dissenyada i els diferents 
modes de funcionament. Finalment es detallarà l’estructura de trama que 
s’utilitza per tal de poder analitzar les proves i els experiments realitzats en el 
capítol d’experiments i resultats. 
 
1.1. Introducció 
 
L’estàndard IEEE 802.15.4-20031 va ser dissenyat per a permetre la 
comunicació entre dispositius d’una xarxa d’àrea personal sense fils (WPAN) 
de baixa velocitat i baixa potència. A diferència d’altres estàndards de 
comunicacions sense fils on es premiava l’ample de banda com a principal 
premissa, 802.15.4 està pensat possibilitar aplicacions de control i 
monitorització, eficients en termes de consum d’energia i que requereixen un ús 
reduït d’ample de banda. Per tal de veure les principals diferències entre els 
estàndards existents i 802.15.4 mostrem a continuació la Taula 1.1, una 
comparativa d’algunes tecnologies ràdio d’àrea local i personal existents avui 
en dia al mercat. 
 
Taula 1.1. Comparativa d’estàndards sense fils 
 
 IEEE 802.15.4 Bluetooth WIFI 802.11b 
Freqüència 868 MHz, 902-982 MHz, 2.4 GHz 2.4 GHz 2.4 GHz 
Ample de banda 250 kbps 1-3 Mbps 11 Mbps 
Rang de transmissió 100 m 10 m 100 m 
Topologia de xarxa Estrella, mallada Ad-hoc, piconet Punt a multipunt 
Consum energètic baix mig alt 
Punts forts Robustesa, consum, cost, flexibilitat, escalabilitat 
Substitut del cable, 
cost 
Velocitat, 
flexibilitat 
Aplicacions    Monitorització, control i localització 
Substitut del cable a 
curtes distàncies Web, email, video 
 
Com es pot veure a la Taula 1.1, les principals diferències entre aquests 
estàndards recau en l’ample de banda i el consum energètic. En un extrem 
tenim 802.15.4, que disposa d’un ample de banda reduït amb un consum 
energètic baix. En l’altre extrem, disposem de 802.11b (així com altres 
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 802.15.4-2003: des de la seva estandardització han aparegut noves versions de l’estàndard. 
En aquest treball ens centrarem en la primera versió de l’estàndard que a partir d’ara 
anomenarem simplement 802.15.4, ja que és l’emprada en les plataformes amb que s’han fet 
els experiments. 
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tecnologies de la família IEEE 802.11) que ens ofereix un ample de banda alt 
sense tenir en compte els requisits energètics. 
 
L’ estàndard 802.15.4 defineix una capa física (PHY) i una capa d’accés al 
medi (MAC) amb una transmissió de dades a baixa velocitat, consum energètic 
baix i un rang d’uns 10 metres2. L’estàndard és adient per dispositius encastats, 
amb prestacions reduïdes a nivell de maquinari, com per exemple sensors o 
actuadors. 
 
El principal objectiu pel que fa al consum d’energia, és que un dispositiu pugui 
ser alimentat amb dues piles AA per un període de diversos mesos o, fins i tot, 
anys. 
 
1.2. Components de IEEE 802.15.4 
 
L’estàndard IEEE 802.15.4 defineix dos tipus de nodes: els Full Function 
Device (FFD) i els Reduced function Device (RFD). 
 
FFD: són dispositius capaços de coordinar l’accés al medi dels altres 
dispositius de la xarxa. Poden treballar en 3 modes de funcionament, com a 
coordinadors de la xarxa, coordinadors o com a dispositius. Normalment es 
solen utilitzar en topologies que disposen d’un node central amb requeriments 
alts pel que fa al consum d’energia. 
 
RFD: són dispositius que disposen de poca energia i de menys funcions, 
normalment es connecten als FFD. 
 
1.3. Topologies 
 
L’estàndard defineix 3 tipus de topologia: estrella, “peer to peer” o “cluster-tree”. 
Aquesta última topologia és una combinació de les altres dues. A continuació 
passarem a explicar en detall com funciona una xarxa segons cadascuna 
d’aquestes topologies. 
 
En la topologia d’estrella la comunicació és entre els dispositius i el node 
central, anomenat coordinador de xarxa (PAN coordinator). El dispositius de 
xarxa normalment disposen d’una aplicació que es comunica amb una altra 
aplicació central situada al coordinador de la xarxa. Normalment, en aquesta 
distribució, el coordinador central està connectat a la xarxa elèctrica, mentre 
que els dispositius estan alimentats mitjançant bateries. 
 
El mode de funcionament peer to peer es diferencia del l’anterior perquè cada 
dispositiu es pot comunicar amb qualsevol altre que estigui en el seu rang de 
transmissió, o bé utilitzant nodes intermitjos. En aquesta topologia també es 
disposa d’un node coordinador però no proporciona tantes funcions com en 
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 Aquest rang pot ser augmentat fins a distàncies de l’ordre de 100 metres segons les 
especificacions de cada aplicació. 
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l’anterior topologia. Per tal de generar els diferents camins entre els nodes és 
necessària la implementació d’un protocol d’encaminament. Per tal de fer-nos a 
la idea de com són aquestes dues topologies mostrem a la Fig. 1.1 uns 
exemples de configuració. 
 
Full Function Device
Reduced Function Device
Topologia en estrella
PAN coordinator
PAN coordinator
Topologia peer to peer
 
Fig. 1.1 Exemples de topologies de xarxa [9] 
 
Finalment només ens queda comentar la tercera i última topologia, combinació 
de les dues anteriors, més coneguda com a “cluster tree“. En aquesta 
topologia, només existeix un únic node central (PAN coordinator) però es 
disposa de diferents nodes coordinadors de zona que tenen al seu servei 
diferents nodes terminals. Podríem dir que hi ha una topologia peer to peer 
entre el node central i els diferents coordinadors de zona i una topologia 
d’estrella entre els nodes coordinadors de zona i els nodes terminals. 
 
Una vegada hem vist com es poden organitzar els diferents nodes en una xarxa 
passarem a veure l’arquitectura de capes de l’estàndard 802.15.4. 
 
1.4. Arquitectura de capes 
 
L’arquitectura de l’estàndard ha estat definida mitjançant capes per tal de 
simplificar-ne la implementació. 802.15.4 defineix dues capes, la física (PHY) 
que inclou la transmissió per radiofreqüència (RF) i la capa de control d’accés 
al medi (MAC) que gestiona l’accés al canal físic per part dels diferents 
dispositius de la xarxa. 
 
1.4.1. Capa Física (PHY) 
 
La capa física està dividida en dues subcapes, la capa de dades i la capa de 
control que són les encarregades de transmetre i rebre la informació a través 
del medi ràdio. 
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Les principals característiques, mecanismes i paràmetres d’aquesta capa són: 
l’activació i desactivació del transceptor, detecció d’energia (ED), qualitat de 
l’enllaç (LQI [8]), selecció de canal, detecció de portadora (CCA); en definitiva 
és l’encarregada de transmetre i rebre els paquets pel medi ràdio. 
 
L’enllaç ràdio pot operar en les següents bandes de freqüència lliures segons la 
zona geogràfica on s’està utilitzant. 
 
o 868 - 868,6 MHz (Europa) 
o 902 - 928 MHz (Amèrica del Nord) 
o 2400 - 2483,5 MHz (Universal) 
 
En la banda de 2,4 GHz disposem de 16 bandes3 o canals de 2 MHz amb una 
distància de 5 MHz entre canals per evitar la interferència de canal adjacent. 
Aquesta és la banda més popular i la que s’empra en la implementació 
utilitzada en aquest projecte 
 
En aquesta banda s’empra la modulació O-QPSK i s’eixampla l’espectre 
mitjançant Direct Sequence Spread Spectrum (DSSS). La velocitat nominal de 
transmissió és de 250 Kbps 
 
La unitat de dades a nivell físic (PPDU), que es mostra a la Fig. 1.2, està 
composada per tres parts: 
 
o SHR: permet a un dispositiu que escolti el medi sincronitzar-se per poder 
llegir correctament la informació continguda a la PPDU. També és 
conegut com a “seqüència d’entrenament”. 
o PHR: indica la longitud de la informació continguda a la PSDU ja que 
aquesta pot ser variable. La longitud màxima de la PSDU és de 127 
bytes. 
o PSDU: és la informació provinent de les capes superiors (és a dir, la 
trama transportada). 
PHRSHR
n4 11
Preamble
Longitud
de
trama
SFD
(Start
Frame
Delimiter)
MPDU (PSDU)Capa PHY
PPDU
Bytes
 
Fig. 1.2 Estructura de la PPDU[9] 
 
Un cop ja hem vist les funcionalitats de la capa física i l’estructura de trama 
definida per a la transmissió de les dades a nivell físic, passarem a veure la 
següent capa que ha definit l’estàndard; la capa de control d’accés al medi. 
                                                 
3
 Aquests 16 canals estan numerats de l’11 al 26 per tal de configurar les nostres aplicacions 
en un canal determinat. 
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1.4.2. Capa de control d’accés al medi ( MAC) 
 
La capa de control d’accés al medi (MAC) definida per l’estàndard ofereix dos 
tipus de servei a les capes superiors, MAC Data service i MAC management 
service. Aquests serveis interactuen amb la capa MAC i permeten la 
transmissió i recepció de dades a traves de la capa física. 
 
Els mecanismes de la capa MAC són: accés al canal, validació de trama, 
generació d’ACKs, associació i desassociació. Una altra característica de la 
capa MAC es que pot proporcionar funcionalitats de seguretat que no es 
veuran en aquest projecte. En el punt 1.5 es descriuen els mecanismes d’accés 
al medi que s’empren en 802.15.4. 
 
L’estructura de trama de la capa MAC es veurà en l’apartat 1.6, però podem 
comentar que s’han definit quatre tipus de trames dins de l’estàndard 802.15.4: 
la trama beacon, la trama de dades, la trama de confirmació (ACK) i per últim la 
trama de comandes MAC. 
 
L’estàndard defineix dos tipus d’adreces, unes de 16 bits i les altres de 64 bits. 
Podrem utilitzar unes o les altres indistintament i fins i tot es poden utilitzar 
alhora en una mateixa xarxa.  
 
1.5. Modes de funcionament 
 
La capa MAC definida per l’estàndard defineix dos tipus de funcionament a  
l’hora de transmetre les dades, el mode beacon i el mode beaconless. 
 
La transmissió en mode beacon està orientada a xarxes de sensors on existeix 
el paper d’un coordinador central (per exemple en una topologia en estrella). El 
node central és l’encarregat de transmetre els beacons cada cert temps per a 
que els altres dispositius de la xarxa es puguin sincronitzar. Aquest tipus de 
transmissió està pensada per a dispositius amb molt pocs requisits de latència 
en la xarxa ja que aquests s’hauran d’esperar a una trama beacon per tal de 
transmetre dades. Com a mecanisme d’accés al medi s’utilitza CSMA-CA 
ranurat. 
 
D’altra banda disposem del mode de transmissió beaconless, que com indica la 
mateixa paraula en anglès significa “sense beacons”. Aquest mode està pensat 
en xarxes on tots els dispositius es comuniquen entre sí per igual. A diferència 
de l’altre mode de transmissió en aquest s’utilitza com a mecanisme d’accés al 
medi CSMA-CA no ranurat, és a dir, cada dispositiu pot transmetre dades 
sense esperar un beacon d’un coordinador central. 
 
En aquest últim mecanisme d’accés al medi, un dispositiu que vulgui 
transmetre, escoltarà el medi ràdio, i si està lliure esperarà un temps aleatori de 
backoff. Si al finalitzar aquest temps aleatori el medi segueix lliure començarà 
la seva transmissió i esperarà una confirmació (ACK). Si al finalitzar el temps 
de backoff el medi estigués ocupat, tornaria a esperar un temps de backoff i 
així successivament fins a un nombre màxim d’intents.  
Tecnologia ràdio IEEE 802.15.4  8 
 
L’ús de confirmacions o ACKs és opcional, segons l’estàndard. És a dir per tal 
de verificar que una trama ha arribat correctament al destí podem utilitzar les 
trames de confirmació o simplement assumir que si l’hem pogut transmetre és 
que ha arribat correctament. 
 
Per defecte, a la implementació que s’ha utilitzat a les proves, està activat el 
mode de transmissió beacon-less amb confirmacions (ACKs).  
 
1.6. Estructura de trama 
 
Un aspecte de l’estàndard que s’ha volgut detallar per tal de realitzar 
correctament l’apartat 4.1 és l’estructura de la trama de dades definida per a 
l’estàndard 802.15.4. 
 
Com s’ha explicat anteriorment, la capa MAC de l’estàndard defineix 4 tipus de 
trames (beacon, ACK, dades i control MAC) en aquest cas ens centrarem 
únicament en la trama de dades ja que és la que ens interessa analitzar en els 
nostres experiments. Si es vol més informació sobre la resta de tipus de trames 
es pot consultar l’Annex 4: Estructures de trama de 802.15.4.  
 
Abans de començar a explicar els camps continguts en la trama de dades, 
mostrem la Fig. 1.3 on es detalla l’estructura de la trama de dades 
(PHY+MAC).  
 
Capa 
PHY
Bytes:
PHRSHR
5 + (4 a 20) + n4 11
Preamble LongitudSFD MPDU (PSDU)
PPDU
Bytes:
Capa 
MAC
n2 4 a 201
Control
de
trama
Camps
D'adreces
Número
de
seqüència
Camp de dades (MSDU) FCS
2
MHR MSR
11 + (4 a 20) + n
 
Fig. 1.3 Estructura de la trama de dades (PHY+MAC) [9] 
 
Un cop ja hem vist gràficament els camps de trama de dades MAC passarem a 
veure en detall que conté cadascun d’aquests camps. 
 
Control de trama: 
 
Aquest camp està format per 16 bits i conté informació que defineix el tipus de 
trama, els camps d’adreces i altres banderes de control. Per tal d’il·lustrar millor 
el contingut d’aquest camp mostrem a la Fig. 1.4 de quins camps està format. 
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Tipus
de
trama
Seguretat
Trames
pendents
Ack
Intra
xarxa
Reservat
Mode
D’@
destí
Reservat
Mode
D’@
origen
3 1 1 1 1 2 2 2 2
 
Fig. 1.4 Estructura del camp Control de trama[9] 
 
Tipus de trama: mitjançant 3 bits indiquem el tipus de trama 802.15.4 que 
estem transportant. La codificació és la següent: (b2 b1 b0); Beacon [000] Data 
[001] ACK [010] comanda MAC [011]. 
 
Seguretat: Aquest camp estarà a “1” si està activada la seguretat 802.15.4. 
Com ja hem dit anteriorment l’ús o no de seguretat és opcional. 
 
Trames pendents: estarà a “1” si en la transmissió actual encara hi ha trames 
pendents per enviar. 
 
ACK: aquest camp indica si en el mode de transmissió estan activades les 
trames de confirmació (ACKs). 
 
Intraxarxa: aquest camp estarà activat si la trama està dirigida a un altre 
dispositiu de la mateixa xarxa. 
 
Mode d’adreçament: els dos camps de mode d’adreçament indiquen quin tipus 
de direccions s’estan transportant en els camps d’adreces de la trama MAC. La 
seva codificació és la següent: (b1 b0); identificador de xarxa no present [00] 
adreces de 16 bits [10] adreces de 64 bits [11]. 
 
Número de seqüència: 
 
Aquest camp identifica la trama dins d’una transmissió i les seves possibles 
trames associades (trama de confirmació o ACK) de manera única. El valor 
inicial és un número aleatori i totes les trames posteriors augmenten en 1 el 
camp de numero de seqüència. 
 
Camps d’adreces: 
 
Aquest camp pot estar format per un nombre variable de camps amb una mida 
variable segons el tipus d’adreces que es transporten a la trama. Aquesta 
variació vindrà definida pel camp “Mode d’adreçament” del camp “Control de 
trama”. Tot seguit mostrem en detall aquest camp. 
 
ID
Xarxa
destí
@
destí
0/2 0/2/8
ID
Xarxa
origen
@
origen
0/2 0/2/8
 
Fig. 1.5 Estructura dels camps d’adreces[9] 
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Si el camp mode d’adreçament està a “0” vol dir que no s’inclouen en els 
camps d’adreces els identificadors de xarxa tant origen com destí. Això vol dir 
que la trama és per a la mateixa xarxa (intraxarxa) i per tant no és necessari 
incloure aquests camps. 
 
Si ens fixem en els camps d’adreces pròpiament dits aquests poden tenir una 
longitud de 0, 2 o 8 bytes. Això és degut als tipus d’adreces que hi ha definides 
en l’estàndard 802.15.4. Per tant, segons el tipus d’adreces que s’usin el camp 
d’adreces tindrà una longitud o una altra. 
 
FCS: 
 
Aquest camp conté una seqüència CRC de 16 bits per tal de verificar errors 
durant l’enviament de la trama. Aquest camp es calcula mitjançant un polinomi 
generador sobre tota la trama MAC (capçalera + dades). El camp s’omple a 
l’origen i es torna a calcular al destí per tal de comparar-los. 
 
 
Un cop s’han vist en detall les principals característiques de l’estàndard 
802.15.4 passarem a veure els protocols que s’han definit a les capes 
superiors. En el nostre cas s’ha definit la utilització d’IPv6 com a protocol de 
xarxa i una capa d’adaptació entre el protocol de xarxa i 802.15.4, més 
coneguda com a 6LoWPAN.  
 
 
11  Avaluació d’una implementació de 6LoWPAN 
CAPÍTOL 2: TRANSMISSIÓ DE PAQUETS IPv6 SOBRE 
XARXES IEEE 802.15.4 
 
Un cop hem vist amb detall la tecnologia ràdio (capa física i MAC) que s’ha 
utilitzat en la implementació a estudi, passarem a veure els protocols que s’han 
utilitzat per tal de comunicar els nivells d’aplicació superiors amb l’estàndard 
ràdio escollit. 
 
2.1. Introducció 
 
Moltes companyies, fabricants i organismes d’estandardització han escollit 
802.15.4 com a tecnologia ràdio per construir xarxes de sensors. Aquestes 
aplicacions com poden ser el control i monitorització d’extenses plantacions 
agrícoles o el control de grans edificis requereixen d’un gran nombre de nodes 
que es comuniquen entre si, amb restriccions pel que fa a consum d’energia. 
Per tal de satisfer aquests requeriments i facilitar la interoperabilitat, s’ha ideat 
la tecnologia IPv6 [14] sobre xarxes sense fils d’àrea personal de baix consum 
(6LoWPAN). 
 
6LoWPAN està pensat per adaptar el protocol de xarxa per excel·lència com és 
IP a la tecnologia ràdio explicada al anterior capítol. L’elecció d’IP com a 
protocol de xarxa té avantatges i inconvenients. El principal avantatge és que 
permetria interconnectar xarxes de sensors amb les xarxes de comunicacions 
establertes a l’actualitat. El principal inconvenient d’IP és el seu considerable 
overhead4 i que no té en compte els requeriments de consum de energia de les 
xarxes de sensors. 
 
2.2. Per què IPv6? 
 
Com ja hem comentat anteriorment, l’ús d’IP es fa necessari si volem que les 
nostres xarxes de sensors es puguin comunicar directament a través de les 
xarxes de comunicacions actuals, com ara Internet. El que no hem comentat 
fins ara és que s’utilitzarà IP en la seva última versió IPv6. L’anterior versió d’IP 
i la més estesa en la actualitat és la versió 4 d’aquest protocol de xarxa. En 
l’actualitat i degut al exponencial creixement de dispositius, aquest protocol s’ha 
quedat curt pel que fa al nombre de dispositius que és capaç d’adreçar. IPv4 
disposa de direccions de 32 bits (232 dispositius). En canvi, IPv6 ofereix 
direccions de 128 bits (2128 dispositius).  
 
A banda de que IPv6 serà el protocol del futur en les comunicacions, IPv6 
disposa de diferents mecanismes com ara l’autoconfiguració d’adreces o el 
descobriment entre veïns que poden ser molt útils en xarxes de sensors. 
 
                                                 
4
 Aquest efecte es produeix quan la quantitat d’informació útil transportada és relativament 
petita comparada amb la quantitat d’informació que viatja pel medi. Aquest fet normalment és 
degut a l’ ús excessiu de capçaleres en els paquets transportats. 
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Ara bé, la transmissió de paquets IPv6 sobre IEEE 802.15.4 suposa diversos 
reptes A partir d’ara començarem a veure els problemes que s’originen i les 
seves solucions. 
 
2.3. Unitat màxima de transmissió 
 
Com s’ha indicat anteriorment, la mida màxima de trama de 802.15.4 és de 127 
bytes. Tenint en compte que la longitud de les seves capçaleres té una mida 
màxima de 25 bytes, resta un espai de 102 bytes per tal d’encabir-hi la 
informació de capes superiors. Si utilitzem IPv6, aquest disposa d’una 
capçalera de 40 bytes, i això només deixa 62 bytes per als protocols superiors 
com ara UDP. Aquest últim requereix 8 bytes per a la seva capçalera, cosa que 
proporciona únicament 54 bytes a les nostres aplicacions per encabir-hi la seva 
informació útil. Aquesta xifra suposa únicament del 42% de la mida total de la 
trama. Si a tot això li sumem que la mida màxima d’un paquet IPv6 és de 1280 
bytes, veiem que cal d’implementar algunes solucions per tal de transportar els 
paquets IPv6 sobre una xarxa 802.15.4 com ara la fragmentació i la compressió 
de capçaleres. 
 
Un cop hem introduït el principal inconvenient de transportar IPv6 sobre xarxes 
802.15.4 passarem a veure en detall la capa d’adaptació que s’ha ideat per tal 
de minimitzar el problema. 
 
2.4. Capa d’adaptació 6LoWPAN 
 
Com ja hem dit anteriorment degut a les especificacions d’IPv6 i les restriccions 
d’ús de 802.15.4, es fa necessari l’ús d’una capa d’adaptació com 6LoWPAN.   
 
Les principals característiques de la capa d’adaptació 6LoWPAN són: 
 
o Compressió de capçaleres: per tal d’ajustar-nos als requeriments de les 
xarxes de sensors es fa necessària l’eliminació i reducció de diversos 
camps de la capçalera IPv6. Normalment es reduiran i eliminaran els 
camps redundants i els que es poden deduir al destí. 
 
o Fragmentació: degut a la diferència en les MTUs de 802.15.4 i IPv6, es 
fa necessari l’ús d’una algoritme de fragmentació. 
 
o Encaminament a nivell 2: en comptes de fer el reenviament al nivell de 
xarxa, es podrà realitzar aquest encaminament a nivells inferiors com 
ara el nivell d’enllaç. En aquest projecte no es veurà aquesta 
característica ja que es realitzarà l’encaminament a nivell de xarxa. Es 
pot trobar més informació sobre aquests diferents modes 
d’encaminament a l’Annex 5: Arquitectures de xarxa. 
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Un cop s’han vist les principals característiques d’aquesta capa d’adaptació 
mostrarem l’arquitectura de capes que resulta un cop s’ha aplicat el nivell 
d’adaptació 6LoWPAN. 
 
Nivell d’aplicació
Nivell de Transport (TCP,UDP)
IPv6
6loWPAN
IEEE 802.15.4 MAC
IEEE 802.15.4 PHY
 
Fig. 2.1 Pila de protocols del sistema 
 
Com es pot observar a la Fig. 2.1 els nivells inferiors de l’arquitectura 
pertanyen a les capes citades el en Capítol 1 corresponents al protocol de 
transmissió ràdio 802.15.4. Posteriorment en el nivell de xarxa disposem de 
IPv6 i per tal de connectar aquests dos nivells s’utilitza la capa d’adaptació 
6LoWPAN que explicarem amb més detall a continuació. 
 
Per tal de comprendre millor com s’adapten la capa d’IPv6 a les capes 802.15.4 
passem a explicar amb detall quina és l’estructura de trama i quines accions es 
realitzen. 
 
2.4.1. Estructura de trama 
 
L’RFC5 4944 [10] presenta la primera solució tecnològica per transportar 
paquets IPv6 sobre xarxes IEEE 802.15.4. Aquest document descriu 
l’estructura de trama i les operacions de fragmentació i compressió de 
capçaleres que s’expliquen a continuació 
 
Per tal de poder transmetre els paquets generats per les capes superiors, 
6LoWPAN ha definit tot un seguit de capçaleres que suporten l’ús de diferents 
mecanismes com ara la compressió de capçaleres o la fragmentació. 
 
A continuació es mostra l’estructura de trama de 6LoWPAN amb detall, per 
cadascuna de les trames que es poden originar a la capa d’adaptació. 
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 RFC. Request for Comments: són propostes oficials on s’especifiquen els requeriments i 
característiques d’un protocol per a aquest pugui ser implementat sense ambigüitats. 
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IEEE 802.15.4
1 salt, sense fragmentació
Dispatch IP Comprimit Payload ...
IEEE 802.15.4
Més d’1 salt, sense fragmentació
Dispatch IP Comprimit Payload ...Adreça Mesh
IEEE 802.15.4
1 salt, amb fragmentació
Dispatch IP Comprimit Payload ...Fragmentació
IEEE 802.15.4
Més d’1 salt, amb fragmentació
Dispatch IP Comprimit Payload ...FragmentacióAdreça Mesh
0 1 Dispatch (6)
0 1 0x3F Dispatch (8)
Capçalera Dispatch 1-2 bytes
1 1 Mida (11)
1 1 Mida (11) Offset (8)
Fragmentació 4-5 bytes
0 0
0 0
0
0
Identificador (16)
Identificador (16)
1 0 Salts (4)
1 0 0xF
Adreça Mesh 4-5 bytes
O D
O D
Adreça Origen (16-64)
Salts (8)
Adreça Destí (16-64)
Adreça Origen (16-64) Adreça Destí (16-64)
 
Fig. 2.2 Capçaleres 6LoWPAN [11] 
 
Com es pot veure a la Fig. 2.2 s’han definit diferents capçaleres (Dispatch, 
Mesh, Fragmentació) segons les característiques de la trama que s’està 
transportant. A continuació explicarem amb més detall aquestes capçaleres. 
 
2.4.1.1. Capçalera Dispatch 
 
La capçalera de dispatch disposa del següent format: el primer bit a 0 seguit 
d’un bit a 1. Posteriorment s’inclou una cadena de bits que indica quin tipus de 
trama s’està transportant. Tot seguit mostrem una taula amb els valors de 
dispatch més comuns. 
 
Taula 2.1. Valors de la capçalera dispatch [10] 
 
Valor Tipus de trama 
00 xxxxxx NALP : No inclou cap trama loWPAN 
01 000001 IPv6: transporta una trama IPv6 sense comprimir 
01 000010 LoWPAN HC1: transporta un paquet IPv6 codificat segons el sistema HC1 
... Reservat per a futurs usos 
01 010000 Broadcast: transporta una trama broadcast 
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... Reservat per a futurs usos 
01 111111 ESC: per poder estendre el valor de dispatch a 2 bytes. El valor de dispatch 
es transporta en el següent byte. 
 
Els valors mostrats a la Taula 1.1 són els identificadors de trama que es poden 
utilitzar per tal d’indicar quin tipus de trama s’està transportant. En concret ens 
volem fixar en el valor LoWPAN HC1. Aquest serà el valor que portarà la 
capçalera dispatch normalment, és a dir, un paquet IPv6 comprimit. La 
compressió que s’utilitzarà s’explicarà posteriorment l’apartat Compressió de 
capçaleres. 
 
2.4.1.2. Direccionament Mesh 
 
El direccionament mesh permet enviar paquets en el cas que la trama es vegi 
obligada a realitzar diferents salts dins de la mateixa xarxa, per sota d’IP. Com 
en el cas de la capçalera dispatch, la capçalera mesh també disposa d’un 
format específic. Per tal d’explicar millor els camps mostrem a la Fig. 2.3 el 
format d’aquesta capçalera. 
 
1 0 Salts (4)O D Adreça Origen (16-64) Adreça Destí (16-64)
 
Fig. 2.3 Capçalera Mesh [10] 
 
Com podem veure, la capçalera comença a amb un bit a 1, seguit d’un bit a 0. 
Aquest fet ens permetrà diferenciar la capçalera mesh de la capçalera de 
dispatch. 
 
O: aquest bit identifica el tipus d’adreces que s’estan utilitzant a l’origen (1: 
adreces de 16 bits, 0: adreces de 64 bits). 
 
D: el mateix que l’anterior bit però pel tipus d’adreça que utilitza el destí. 
 
Salts: aquest camp de 4 bits serà reduït en una unitat per cada node pel qual 
passa la trama.  Quan el valor del camp arriba a 0, la trama no és reenviada i 
es descarta. 
 
Adreça origen, Adreça destí: són els camps que transporten les adreces dels 
nodes origen i destí. Aquestes tindran la longitud que s’ha definit en els camps 
O i D. 
 
2.4.1.3. Fragmentació 
 
Si un paquet provinent del nivell de xarxa (IPv6), es pot encabir en una trama 
802.15.4, no farà falta la fragmentació. En cas contrari el paquet s’haurà de 
trossejar en múltiples de 8 bytes i transportar en diferents trames. Per 
aconseguir aquesta multiplicitat, s’ha definit el camp d’offset. Per tal d’entendre 
millor com funciona aquest camp, mostrarem les següents imatges. 
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1 1 Mida (11)0 0 0 Identificador (16)
 
Fig. 2.4 Primer fragment de transmissió[10] 
 
El primer fragment de la transmissió, no inclourà el camp d’offset. Tots els 
posteriors fragments de la transmissió si que l’inclouran. 
 
1 1 Mida (11) Offset (8)0 0 0 Identificador (16)
 
Fig. 2.5 Posteriors fragments de la transmissió[10] 
 
A continuació passarem a explicar tots els camps que conformen la capçalera 
de fragmentació. 
 
Mida (datagram size): aquest camp d’11 bits conté la mida del paquet d’IPv6 
abans de la fragmentació. Aquest camp ha de ser el mateix per a totes les 
trames de la transmissió. 
 
Identificador (datagram tag): el valor d’aquest camp ha de ser el mateix per a 
totes les trames de la transmissió i els identificarà d’altres transmissions que 
estiguin en curs. 
 
Offset: aquest camp només serà present en la segona i les següents trames de 
la transmissió i permetrà complir la premissa de la multiplicitat de bytes. 
 
Mitjançant aquests camps podem trossejar un paquet IPv6 que no es pot 
encabir en una trama 802.15.4 i reconstruir-la al destí. 
 
Una altra de les característiques de la capa d’adaptació 6LoWPAN és la 
compressió de capçaleres. Tot seguit mostrem en detall com es realitza 
aquesta compressió. 
 
2.4.2. Compressió de capçaleres 
 
Per tal de satisfer els requeriments de les xarxes 802.15.4, la càrrega de bits 
que s’ha de transportar ha de ser la mínima possible sense perdre cap 
funcionalitat dels protocols. Per tal de comprimir les capçaleres s’utilitzen dos 
principis bàsics: els camps que es puguin deduir a l’origen s’eliminaran i els 
camps que es puguin reduir es comprimiran. 
 
Existeixen noves propostes de compressió de capçaleres per a xarxes 
LoWPAN, però en aquest capítol ens centrarem en la codificació HC1, que és 
la que s’utilitza actualment. 
 
La codificació HC1 (HC1 encoding) té una mida d’1 byte i s’ubica a continuació 
de la capçalera dispatch. Aquesta conté tot un seguit de camps que ens 
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indiquen quins camps es transporten a continuació i quin tipus d’adreces 
s’estan utilitzant. L’estructura d’aquest camp de codificació és el següent: 
 
Dispatch IPv6 SA IPv6 DA TF
Next 
Header
HC2 
Encoding
Camps no 
comprimits
HC1 Encoding
8 2 2 1 2 1 n
 
Fig. 2.6 Codificació HC1 [10] 
 
IPv6 SA/DA: aquest camp identifica el tipus d’adreça IPv6 que transporta el 
paquet. (SA: source address, DA: destination address). El possibles valors que 
pot transportar aquest camp són els següents: 
 
Taula 2.2. Tipus d’adreces IPv6 [10] 
 
Valor Tipus d’adreces 
00 PI, II 
01 PI, IC 
10 PC, II 
11 PC,IC 
 
PI (Prefix carried inline): el prefix de xarxa és transportat dins de la trama.  
II (Interface identifier): l’identificador d’interfície és transportat dins de la trama. 
PC (prefix compressed): el prefix de xarxa no es transporta ja que és un trama 
destinada a un node que pertany a la mateixa xarxa.  
IC (Interface identifier elided): l’identificador d’interfície no es transporta dins de 
la trama. 
 
TF (Traffic Flow): si el camp està a 1, vol dir que a continuació és transporta el 
camp de control de tràfic. 
 
Next Header: aquest camp serveix per identificar el tipus de capçalera que es 
transporta a continuació (UDP, ICMP, TCP). 
 
HC2 encoding: si es realitza compressió a capes superiors (UDP, ICMP,...) la 
unitat de dades comprimida serà inclosa immediatament desprès de la 
capçalera HC1. Aquest bit serveix per indicar que aquesta segona codificació hi 
és present. 
 
Mitjançant aquest tipus de compressió, la mida resultant de la capçalera IPv6 
comprimida és de 8 bytes si utilitzem direccions de 64 bits i de 2 bytes si 
utilitzem direccions de 16 bits. 
 
Un cop ja hem vist amb detall la capa d’adaptació 6LoWPAN i tots els 
mecanismes definits per tal de transportar els paquets IPv6 sobre les xarxes 
802.15.4, passarem a veure les plataformes, tant hardware com software, que 
s’han emprat en aquest projecte. 
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CAPÍTOL 3: PLATAFORMES UTILITZADES 
 
Un cop hem introduït les tecnologies que s’avaluaran en aquest projecte, 
passarem a veure les plataformes, tant software com hardware, que 
s’utilitzaran en les posteriors proves. 
 
Començarem explicant les particularitats de la plataforma hardware utilitzada. 
Posteriorment es donaran uns quants detalls de les plataformes software que 
suporten la implementació que s’ha utilitzat per realitzar les proves. Finalment, 
es descriuran les principals particularitats de la pròpia implementació que s’ha 
analitzat en aquest treball. 
 
3.1. Plataforma Hardware 
 
La plataforma hardware utilitzada com a node de la xarxa IEEE 802.15.4 és un 
dispositiu dissenyat i distribuït per la Universitat de Califòrnia a Berkeley [2] i 
Crossbow Technology Inc [7], denominada TelosB. Concretament, la distribució 
que s’utilitza és la Rev B 2004/09/07 [1]. 
 
 
Fig. 3.1 Vista Frontal d’un mote TelosB rev. B [1] 
 
Crossbow’s TelosB és una plataforma de font oberta, dissenyada per a l’estudi i 
experimentació d’investigadors. Disposa d’un connector USB, un xip ràdio amb 
antena integrada que treballa amb 802.15.4 i inclou la possibilitat d’afegir 
sensors com ara temperatura, humitat i pressió. 
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Les principal característiques d’aquest dispositiu són: 
 
o Transceptor IEEE 802.15.4, 2,4 GHz (250 kbps). 
o Interoperabilitat amb altres dispositius IEEE 802.15.4. 
o Microcontrolador MSP430 8MHz de Texas Instruments (10k RAM, 
48k Flash). 
o Convertidors ADC i DAC integrats. 
o Antena integrada amb 50 m rang interior i 150 m rang exterior. 
o Baix Consum 
o Temps de resposta ràpid (<6µs). 
o Programació mitjançant connexió USB. 
o Suport per TinyOS. 
 
Un dels motius per a l’elecció d’aquesta plataforma ha estat la seva interfície 
USB per a la programació i recol·lecció de dades. Un altre motiu ha estat la 
seva compatibilitat amb l’estàndard 802.15.4 i la possibilitat d’utilitzar un 
sistema operatiu TinyOS [5] en la mateixa plataforma.  
 
La família de motes Telos utilitza com a transceptor RF el xip CC2420, que 
treballa a la banda de 2,4 GHz amb velocitats de 250 Kbps, utilitzant una 
transmissió DSSS amb una modulació O-QPSK. Com a mecanisme d’accés al 
medi, CC2420 amb TinyOS utilitza el mode beaconless per defecte. D’aquesta 
manera, no es necessita sincronització entre els diferents nodes, fent així que 
la configuració sigui més simple. 
 
3.2. Plataforma Software 
 
En aquest apartat es mostren les diferents plataformes software que s’han 
utilitzat en aquest projecte. Començarem mostrant el sistema operatiu que 
utilitzen els nodes de la xarxa, TinyOS, el llenguatge amb que ha estat 
programat el sistema operatiu i les diferents aplicacions, NesC [6], i finalment 
ens centrarem en la implementació que s’ha estudiat en aquest projecte, 
b6LoWPAN [4]. 
 
3.2.1. TinyOS 
 
TinyOS és un sistema operatiu de codi lliure ideat per a xarxes de sensors 
sense fils, desenvolupat per la Universitat de Berkeley. El disseny de TinyOS 
està basat en respondre les característiques i necessitats de les xarxes de 
sensors, com ara l’ús reduït de la memòria, el baix consum d’energia i la 
eficiència energètica. 
 
El disseny del Kernel de TinyOS està basat en una estructura amb dos nivells 
de planificació. 
 
o Esdeveniments: pensats per realitzar un procés petit (per exemple quan 
el rellotge del timer s’interromp, o atendre a les interrupcions realitzades 
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pel convertidor analògic-digital). Com a característica interessant els 
esdeveniments poden interrompre les tasques que s’estiguin executant. 
 
o Tasques: les tasques estan pensades per realitzar una quantitat major 
de processament i no són crítiques en el temps. Les tasques es realitzen 
en la seva totalitat i la sol·licitud d’iniciar una tasca i la finalització de la 
mateixa són funcions separades. Aquesta característica és pròpia de la 
programació orientada a components. 
 
Amb aquest disseny es permet que els esdeveniments (que han de ser 
ràpidament executats) puguin ser realitzats immediatament, podent interrompre 
les tasques (que tenen una major complexitat). 
 
Mitjançant aquest disseny basat en esdeveniments es pot obtenir un alt 
rendiment en les aplicacions de concurrència intensiva utilitzant la CPU de 
manera eficient amb un mínim consum d’energia. 
 
Ara bé com es comentava anteriorment, TinyOS està programat en NesC, un 
llenguatge que utilitza un model de programació que suporta concurrència i 
orientat a esdeveniments. És per això que TinyOS i NesC estan profundament 
lligats. A continuació presentarem un petit resum amb les principals 
característiques d’aquest llenguatge de programació. 
 
3.2.2. NesC 
 
NesC és un llenguatge de programació basat en C orientat a sistemes 
encastats que incorporen funcions de xarxa. Aquest llenguatge suporta un 
model de programació que integra la configuració de comunicacions, les 
concurrències entre tasques i esdeveniments i la capacitat de reaccionar 
davant de successos que puguin ocórrer. 
 
El propi llenguatge de programació realitza optimitzacions en la compilació del 
programa detectant possibles errors de programació. A més el llenguatge 
simplifica el desenvolupament de les aplicacions reduint la mida del codi i 
elimina moltes fonts potencials d’errors. 
 
A grans trets, NesC ofereix: 
 
o Separació entre la construcció i la composició. Hi ha dos tipus de 
components a NesC, els mòduls i les configuracions. Els mòduls 
proveeixen el codi de l’aplicació, implementant una o més interfícies. 
Aquestes interfícies són els únics punts d’accés als components. Les 
configuracions són utilitzades per unir els components entre sí, 
connectant les interfícies dels propis components. 
 
o Interfícies bidireccionals. Tal i com s’explicava anteriorment les 
interfícies son els accessos a les components, disposant de comandes i 
esdeveniments, els quals són els que implementen les funcions. El 
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proveïdor d’una interfície implementa el codi, mentre que el que les 
utilitza implementa els esdeveniments. 
 
o Unió estàtica de components, via interfícies. Això augmenta l’eficiència 
en temps d’execució, incrementa la robustesa del disseny i permet un 
millor anàlisi del programa. 
 
o NesC presenta eines que optimitzen la generació de codi. Un exemple 
d’això és el detector de concurrència en temps de compilació. 
 
3.2.3. b6LoWPAN 
 
Un cop ja hem vist el sistema operatiu que utilitzarem i el llenguatge amb el que 
està definit el propi sistema operatiu i les aplicacions, passarem a veure la 
implementació de 6LoWPAN que hem utilitzat per realitzar l’estudi. 
 
La implementació que utilitzarem s’anomena b6LoWPAN; i s’executa sobre un 
sistema operatiu TinyOS 2.1. Ha estat desenvolupada per Stephen Dawson-
Haggerty i Arsalan Tavakoli de la Universitat de Berkeley, pertanyents al grup 
Wireless Embedded Systems (WEBS) [3]. 
 
Les principals característiques de la implementació són: 
 
o Utilitza 6LoWPAN i compressió de capçaleres HC-01. 
o Inclou el descobriment de veïns d’IPv6. 
o Selecció de ruta per defecte. 
o Encaminament basat en font. 
 
La implementació ha estat provada sobre diferents dispositius hardware com 
ara: Micaz, TelosB i Epic. En el nostre cas serà testejada sobre un dispositiu 
Telos rev. B, com hem explicat a l’apartat 3.1. 
 
La implementació disposa de diferents versions que s’han anat desenvolupat a 
mesura que s’anaven corregint errors i incorporant noves funcionalitats. 
Nosaltres hem utilitzat la primera versió, que data del 15/07/2008. 
 
La implementació assumeix una topologia de xarxa on es disposa d’un node 
central que actua com a “router frontera” cap a altres xarxes. Els altres 
dispositius de la xarxa actuen com a nodes que es comuniquen entre ells per 
tal de decidir quines són les possibles rutes entre ells. Com s’explica a l’Annex 
5: Arquitectures de xarxa, existeixen dos tipus d’arquitectura per tal de realitzar 
el routing a la xarxa. En el nostre cas, l’arquitectura que s’utilitza és la 
denominada “route over” on cada node de la xarxa actua com un router IP. A 
grans trets, en aquesta arquitectura cada node realitza el routing a la capa 3 
d’IPv6.  
 
B6LoWPAN disposa de dues aplicacions que s’instal·len en els diferents nodes 
de la xarxa. Un aplicació és l’“IPBasestation” que s’instal·la al node central de la 
xarxa per tal que es comporti com a “router frontera” i l’altre aplicació és 
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l’”UDPEcho” que s’instal·la als altres nodes de la xarxa que formaran part de 
l’arbre creat pel node central. 
 
L’aplicació IPBaseStation un cop instal·lada crea un túnel IPv6-IPv4 entre la 
xarxa de nodes b6LoWPAN (IPv6) i la xarxa IPv4 on està connectada. 
D’aquesta manera el node on s’instal·la actua com a punt d’entrada i sortida de 
la nostra xarxa de sensors. 
 
Els nodes que tenen instal·lada l’aplicació UDPEcho envien un missatge UDP 
cada cert temps al node central de la xarxa. Aquests nodes, com es comentava 
anteriorment també realitzaran funcions d’encaminament de capa 3. 
 
Per tal de fer-nos a la idea de com funciona la xarxa, a la Fig. 3.2 mostrem la 
topologia de xarxa que s’estableix un cop hem instal·lat les pertinents 
aplicacions. 
 
IPBaseStation
UDPEcho
UDPEcho
UDPEcho
UDPEcho
UDPEcho
UDPEcho
UDPEcho
 
Fig. 3.2 Topologia de xarxa b6LoWPAN 
 
Un cop ja hem vist a grans trets com està dissenyada la implementació, 
passarem a veure alguns detalls més sobre el tipus d’encaminament que es 
realitza. 
 
Com ja hem dit anteriorment cada node actua com a router i manté una ruta per 
defecte cap a al router central de la xarxa. Aquesta informació sobre les rutes 
s’obté a partir de la informació enviada en el procés de descobriment de veïns 
d’IPv6 (router solicitation – router advertisement). El procés de formació de la 
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xarxa és veurà en més detall a l’apartat 4.2 però tot seguit donarem unes 
pautes de com es realitza. 
 
Els nodes de la xarxa s’envien els “router solicitation” durant la posada en 
marxa dels nodes i també en el cas que una d’aquestes rutes per defecte falli. 
D’altra banda  els nodes enviaran els “router advertisement” quan rebin un 
“router solicitation” o quan el nombre de salts cap al node central de la xarxa 
canviï. 
 
La decisió de seleccionar la ruta per defecte cap al node central de la xarxa es 
realitza mitjançant un algoritme basat en el paràmetre LQI. 
 
El tipus d’encaminament que es realitza és el conegut com a “source routing”. 
En aquest tipus d’encaminament el node origen inclou en el paquet tot el camí 
que haurà de seguir des del propi origen fins al node destí. Aquesta informació 
s’envia a continuació de la capçalera IPv6. 
 
Quan s’envia un paquet cap a un node que no està directament connectat amb 
l’emissor, els nodes intermedis hauran de realitzar el procés que es coneix com 
a reenviament. Els nodes realitzaran aquest procés en tres casos: 
 
o Si la adreça destí és una adreça multicast, el paquet es reenviarà cap 
als altres nodes de la xarxa. 
o Si el paquet conté informació sobre l’encaminament el paquet serà 
enviat a la següent direcció que indiqui la capçalera de “source routing”. 
o En tots els altres casos, el paquet serà enviat a la ruta per defecte que hi 
ha establerta a la xarxa. 
 
Un cop ja hem vist com s’estructura la implementació, de quines aplicacions 
disposa i com realitza el encaminament, passarem a explicar els experiments 
que s’han realitzat sobre l’aplicació. 
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CAPÍTOL 4: EXPERIMENTS I RESULTATS 
 
Un cop ja hem vist la introducció teòrica de les diferents tecnologies i 
plataformes de la implementació passarem a veure aquest capítol que mostra 
els resultats que s’han extret de les diferents proves realitzades. 
 
Les proves han estat plantejades per tal d’avaluar el rendiment de b6LoWPAN i 
analitzar el seu funcionament. S’han estudiat els retards, l’estructura de trama 
generada, les diferents operacions de posada en marxa i reconfiguració i 
finalment les proves pel que fa al temps de transmissió, l’ample de banda i el 
consum de corrent. 
 
Les proves s’han realitzat amb el mode fiable d’IEEE 802.15.4, és a dir, amb 
ACK’s, emprant el canal 26 per minimitzat les interferències. Els nodes s’han 
disposat amb una separació d’un metre entre nodes consecutius i una potència 
de transmissió per defecte de -30 dBm, excepte en alguns casos que s’ha optat 
per una potència de transmissió major, ja que l’escenari ho permetia. 
 
4.1. Anàlisi de les trames 6LoWPAN 
 
El primer aspecte que s‘ha avaluat és el grau de compliment de b6LoWPAN 
amb les especificacions 6LoWPAN en quant a formats de trama. En concret 
s’han analitzat les trames que s’envien segons les diferents situacions que es 
poden donar com poden ser la fragmentació i el multisalt. Tot seguit mostrem 
les captures realitzades i l’anàlisi que s’ha realitzat sobre elles. 
 
4.1.1. 1 salt sense fragmentació 
 
La primera anàlisi que farem serà la d’una trama enviada directament d’un 
node a un altre sense fragmentació. És a dir una trama estàndard sense 
capçaleres de multisalt ni de fragmentació. 
 
Per tal de realitzar aquestes proves on s’ha de canviar la mida de les dades 
útils que transporta la trama, s’ha realitzat una aplicació (SensorNode) que 
permet canviar la mida d’aquesta càrrega utilitzant com a model l’aplicació 
UDPEcho que ve inclosa en la implementació b6LoWPAN. 
 
L’escenari que s’ha utilitzat per tal de realitzar aquesta prova és el següent: 
 
SensorNode
@: 0x65
IPBaseStation
@: 0x64
(1) Payload IPv6 = 10 bytes
 
Fig. 4.1 Escenari de prova 4.1.1 
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Tot seguit mostrem la captura realitzada amb l’analitzador: 
 
 
 
Fig. 4.2 Format de la capçalera i contingut de la trama de la prova 4.1.1 
 
Per tal d’entendre millor què vol dir cada camp passarem a detallar les diferents 
capçaleres i els diferents camps que formen la trama. 
 
802.15.4 PHY (preamble + SFD + Frame Length) (6 bytes) 
 
802.15.4 MAC (9 bytes) 
Frame Control    Seq      DPanId            
---------------- -------- ----------------  
6188             2B(43)   2200              
0110000110001000 00101011 0010001000000000  
 
DstAdd           SrcAdd 
---------------- ---------------- 
6400             6500             
0110010000000000 0110010100000000 
 
b6LoWPAN (22 bytes) 
ID trama Opcions  NextHDR  HopLimit 
-------- -------- -------- --------  
04(4)    94(148)  00       41(65)    
00000100 10010100 00000000 01000001  
SrcAdd           DstAdd           HopLimit NextHDR 
---------------- ---------------- -------- -------- -------- 
0065(101)        0064(100)        41(65)   11(17)   05     
0000000001100100 0000000001100101 01000001 00010001 00000101  
 
00 00 00 00 00 00 00 00 00 00 00  
 
UDP Header (8 bytes) 
SRC Port         DST Port         Length           Checksum 
---------------- ---------------- ---------------- ---------------- 
1B58(7000)       1B58(7000)       0012(18)         368D  
0001101101011000 0001101101011000 0000000000010010 0011011010001101 
 
Payload UDPEcho (10 bytes) 
FF FF FF FF FF FF FF FF FF FF 
 
802.15.4 MAC (2 bytes) 
FCS 
---------------- 
26A6 
0010011010100110 
 
L’analitzador ens mostra el contingut de la trama en hexadecimal. Per tal 
d’entendre millor el contingut, aquest s’ha convertit a binari o a decimal segons 
el cas. Ha calgut identificar els diferents camps, atès que l’analitzador no 
suporta la descodificació dels formats de trama de 6LoWPAN. 
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En aquesta prova s’ha elidit el contingut de la capçalera 802.15.4. Si es vol 
veure la informació transmesa, es pot consultar l’Annex 6: Camps de la 
capçalera 802.15.4 d’una trama b6LoWPAN. 
 
Tot seguit mostrem el contingut de la capçalera 6LoWPAN. 
 
b6LoWPAN (22 bytes) 
ID trama Opcions  NextHDR  HopLimit 
-------- -------- -------- --------  
04(4)    94(148)  00       41(65)    
00000100 10010100 00000000 01000001  
SrcAdd           DstAdd           HopLimit NextHDR 
---------------- ---------------- -------- -------- -------- 
0065(101)        0064(100)        41(65)   11(17)   05     
0000000001100100 0000000001100101 01000001 00010001 00000101  
 
00 00 00 00 00 00 00 00 00 00 00  
 
Si recapitulem la informació sobre la compressió de capçaleres 6LoWPAN 
(2.4.1 i 2.4.1.1) veurem que l’estructura de trama que s’utilitza en la 
implementació no s’assembla gairebé en res al que especifica l’RFC 4944. 
 
El primer camp de la trama hauria de ser el camp de Dispatch que identifica el 
tipus de trama que s’està transportant. El que realment està succeint és que el 
camp (IDTrama) està transportant informació de si la trama és per a la mateixa 
xarxa (link-local) o per a una altra xarxa (global-link). 
 
El següent camp de la trama (Opcions), segons l’RFC, hauria de transportar la 
compressió de la capçalera HC1. En aquest cas podem trobar informació sobre 
el control de tràfic (Traffic flow) [100] i el tipus d’adreces que es transporten a 
continuació (adreces de 16 bits) [1010]. 
 
Posteriorment es transporta el nombre de salts (HopLimit = 65) i les adreces 
destí (0x64) i origen (0x65) de la trama. Els següents camps fan referència al 
nombre de salts6 (Hop Limit) i a la següent capçalera (Next header = 17 [UDP]). 
 
Finalment la trama conté el propi paquet UDP amb la seva capçalera sense 
comprimir, i el payload generat per la aplicació SensorNode. 
 
UDP Header (8 bytes) 
SRC Port         DST Port         Length           Checksum 
---------------- ---------------- ---------------- ---------------- 
1B58(7000)       1B58(7000)       0012(18)         368D  
0001101101011000 0001101101011000 0000000000010010 0011011010001101 
 
Payload UDPEcho (10 bytes) 
FF FF FF FF FF FF FF FF FF FF 
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 La informació sobre el màxim nombre de salts màxims de la trama està repetida dins de la 
pròpia capçalera 6LoWPAN. El primer comptador de salts, correspon als salts que es realitza a 
nivell 802.15.4 i el següent comptador és que compta els salts que es produeixen a nivell IP. 
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Com s’ha pogut veure en l’anàlisi de la trama, la implementació b6LoWPAN no 
és RFC-compliant7 ja que no segueix les especificacions definides per l’RFC 
4944 sinó que utilitza el seu propi mètode de compressió de capçaleres. 
 
Un cop ja hem vist la transmissió d’una trama sense fragmentació passarem a 
veure que passa quan es transmet un paquet IPv6 més gran que el payload 
màxim d’una trama IEEE 802.15.4, per tant, s’ha de realitzar fragmentació. 
 
4.1.2. 1 salt amb fragmentació 
 
Per tal de realitzar aquesta prova s’han utilitzat les mateixes aplicacions que en 
l’anterior però canviant la mida del payload IPv6. En aquest cas s’ha enviat un 
missatge de 100 bytes a nivell de transport. 
 
Com que la mida del payload de 802.15.4 és major de 102 bytes, és necessari 
l’ús de la fragmentació. Per tant, s’enviaran dues trames a nivell 802.15.4 per 
tal d’enviar un datagrama UDP de 100 bytes. 
 
SensorNode
@: 0x65
IPBaseStation
@: 0x64
(2) Payload IPv6 = 34 bytes
(1) Payload IPv6 = 66 bytes
 
Fig. 4.3 Escenari de prova 4.1.2 
 
Tot seguit mostrem la captura realitzada amb l’analitzador: 
 
 
........  
Fig. 4.4 Format de la capçalera i payload de la prova 4.1.2 Paquet 1 
 
En aquesta prova i en les següents ens centrarem únicament en els camps 
significatius de cadascuna. En aquest cas, ens centrarem en una nova 
capçalera que apareix degut a la fragmentació. 
 
b6LoWPAN (26 bytes) 
IDTrama  Capçalera de fragmentació 
-------- -------- -------- -------- -------- -------- --------  
C0       A2       01       E9       04       94       00        
11000000 10100010 00000001 11101001 00000100 10010100 00000000  
HopLimit SrcAdd           DstAdd           HopLimit NextHDR  
-------- ---------------- ---------------- -------- -------- --------  
41       0065             0064             41       11(17)   05        
10010100 0000000001100101 0000000001100100 10010100 00010001 00000101 
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 Aquesta expressió s’empra quan una implementació compleix tots els requeriments 
especificats en els RFCs que s’utilitzen en l’aplicació. 
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Com en el cas anterior (1 salt sense fragmentació), en el lloc on havia d’haver-
hi el dispatch, b6LoWPAN inclou un camp (IDTrama) que identifica la primera 
trama del conjunt de trames fragmentades. Posteriorment s’inclou una 
capçalera de fragmentació i finalment tots els camps de la capçalera 6LoWPAN 
que ja s’han explicat en l’anterior prova. 
 
 
 
Fig. 4.5 Format de la capçalera i payload de la prova 4.1.2 Paquet 2 
 
Com ja hem explicat anteriorment hem forçat que es realitzés fragmentació i, 
per tant, hem de transmetre dues trames per datagrama. Tot seguit mostrem el 
contingut rellevant de la segona trama. 
 
b6LoWPAN (5 bytes) 
IDTrama  Capçalera de fragmentació 
-------- -------- -------- -------- --------  
E0       A2       01       E9       10        
11100000 10100010 00000001 11101001 00010000 
 
En l’anterior captura hem de fer notar que s’està mostrant tota la capçalera 
6LoWPAN, és a dir, quan es produeix fragmentació, la segona i posteriors 
trames disposen d’una capçalera molt reduïda, ja que al destí es poden 
suposar molts camps a partir de la primera trama. 
 
Hem de dir que aquest tipus de compressió és molt eficient quan un paquet 
s’ha de fragmentar en moltes trames, però té un problema. Si es perd alguna 
d’aquestes posteriors trames s’hauran de transmetre de nou totes les trames 
de la transmissió des de l’inici, ja que el destí no és capaç de reconstruir els 
paquets si aquests no han estat rebuts en ordre. 
 
Com es pot observar en el contingut de la segona trama, aquesta també 
disposa d’un dispatch propi que porten totes les trames posteriors al primer en 
una transmissió fragmentada. 
 
Un cop ja hem vist com es realitza la fragmentació amb b6LoWPAN passarem 
a veure com es realitza el multisalt. 
 
4.1.3. Multisalt 
 
Per tal d’observar com es comporta la implementació davant d’una situació com 
és el multisalt s’ha dissenyat la següent prova. El multisalt és una situació molt 
típica en la xarxes de sensors amb molts nodes. Aquest fet es produeix quan 
un paquet ha de travessar diferents nodes per arribar al seu destí. Per tal de 
verificar-ne el funcionament, s’ha dissenyat el següent escenari: 
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SensorNode
@: 0x67
SensorNode
@: 0x66
SensorNode
@: 0x65
IPBaseStation
@: 0x64
(1) (2) (3)
 
Fig. 4.6 Escenari de prova 4.1.3 
 
Com es pot veure a l’escenari Fig. 4.6 el node 0x67 vol enviar un paquet al 
node 0x64 i, com que no té comunicació directa, el paquet haurà de passar 
pels nodes 0x66 i 0x65.  
 
Tot seguit mostrem les 3 trames que s’han capturat amb l’analitzador (Fig. 4.7 
Fig. 4.8 Fig. 4.9). Per tal de fer més entenedora l’explicació, s’han remarcat els 
camps interessants. 
 
 
Fig. 4.7 Format de la capçalera i payload de la prova 4.1.3 Paquet 1 
 
61883E 2200 6600 6700 
049400 43 0067 0064 41 11 05 00 4300 0001 0000 0000 0000 
 
 
 
Fig. 4.8 Format de la capçalera i payload de la prova 4.1.3 Paquet 2 
 
6188D9 2200 6500 6600 
049400 42 0067 0064 41 11 05 01 0067 0067 0066 0067 0066 
 
 
 
Fig. 4.9 Format de la capçalera i payload de la prova 4.1.3 Paquet 3 
 
6188D9 2200 6400 6500 
049400 41 0067 0064 41 11 05 02 0067 0066 0066 0067 0067 
 
Un cop ja hem vist les trames capturades, passarem a veure els principals 
camps que es veuen afectats pel multisalt. 
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Direccions MAC: aquestes direccions corresponen als nodes entre els quals 
s’està enviant la trama a nivell MAC. És a dir, aquestes direccions canviaran a 
cada salt que es realitzi. 
 
Direccions IPv6: aquestes direccions es mantenen constants durant tot el 
trajecte, ja que són les direccions origen i destí del paquet al nivell de xarxa. 
 
Número de salts (Hop Limit): aquest camp es veu decrementat cada cop que la 
trama passa per un node. Quan el camp arribi a zero, el paquet serà descartat 
pel nodes. 
 
Identificador de salt: aquest camp es veu incrementat cada cop que una trama 
passa per un node. 
 
Source Routing: aquests camps contenen les direccions per les qual ha de 
passar la trama. Un node que rep una trama analitza aquests camps, i reenvia 
la trama al següent salt cap al destí. En posteriors versions de la 
implementació, el mecanisme d’encaminament s’ha renovat i s’ha utilitzat un 
algoritme més eficient. 
 
Un cop ja hem vist com són els formats de trames de b6LoWPAN hem de dir 
que no compleixen el que s’especifica a l’RFC 4944, que defineix com s’han de 
transportar els paquets IPv6 sobre xarxes IEEE802.15.4. 
 
A continuació s’explica com es realitza el procediment de descobriment dels 
nodes per a la creació de rutes d’encaminament. 
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4.2. Procediment de descobriment de veïns 
 
Un dels aspectes més importants en les xarxes de sensors és que aquestes 
puguin ser autoconfigurables i adaptables als canvis. Per tal de poder realitzar 
aquestes operacions s’utilitza el descobriment de veïns (Neighbour Discovery) 
definit al RFC 4861 [16]. Aquest RFC és el document que especifica aquestes 
operacions sobre IPv6. S’han desenvolupat propostes de modificacions sobre 
l’RFC 4861 per tal d’adaptar-lo als requeriments de les xarxes LoWPAN però la 
implementació que s’està provant no utilitza aquestes modificacions. 
 
Per tal de comprendre el procediment de descobriment i entendre millor les 
proves que es mostren realitzarem una petita introducció respecte a aquest 
procediment. 
 
Per tal d’enviar-se els missatges s’han definit a l’estàndard dues direccions 
multicast, una per a tots els nodes (FF02::1) i una altra per a tots els routers 
(FF02::2). Aquestes direccions permetran intercanviar els diferents missatges 
de configuració del protocol. 
 
Hem de tenir en compte que b6LoWPAN duu a terme l’encaminament amb 
route over (veure Annex 5: Arquitectures de xarxa). Per tant tots els nodes es 
comportaran com a routers. D’aquesta manera es simplifica el procediment de 
descobriment. 
 
Quan un node es connecta a la xarxa, aquest envia un missatge Router 
Solicitation a la direcció FF02::2 (tots els routers) amb una direcció origen 
autoconfigurada per defecte. Aquesta direcció autoconfigurada s’obté 
concatenant un prefix de xarxa estàndard (FE80) i la direcció 802.15.4 que li 
hem assignat al node durant la instal·lació. Quan un router de la xarxa rep 
aquest missatge respon al node amb un Router Advertisement confirmant-li la 
seva presència i indicant-li el prefix de xarxa configurat actualment. A partir 
d’aquest moment el node que s’acaba de connectar configura la seva adreça 
concatenant el prefix que li han enviat i la seva direcció 802.15.4. 
 
Per tal de comprendre millor el funcionament, mostrem a la Fig. 4.10 el 
procediment de descobriment de dos nodes que executen l’aplicació UDPEcho 
a una xarxa b6LoWPAN. 
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UDPEcho
@: 0x66
UDPEcho
@: 0x65
IPBaseStation
@: 0x64
Router Solicitation
Router Solicitation
Src@=fe80::66 || Dst@=ff02::2
Src@=fe80::65 || Dst@=ff02::2
Router Advertisement
Src@=fe80::64 || Dst@=ff02::1
Prefix = 2001:470:1f04:56d::/64
UDPEcho
Src@=2001:470:1f04:56d::65
Dst@= 2001:470:1f04:56d::64
UDPEcho
Src@=2001:470:1f04:56d::66
Dst@= 2001:470:1f04:56d::64
Router Solicitation
Src@=fe80::66 || Dst@=ff02::2
Router Advertisement
Src@=fe80::64 || Dst@=ff02::1
Prefix = 2001:470:1f04:56d::/64
Router Advertisement
Src@=fe80::64 || Dst@=ff02::1
Prefix = 2001:470:1f04:56d::/64
UDPEcho
Src@=2001:470:1f04:56d::66
Dst@= 2001:470:1f04:56d::64
 
Fig. 4.10 Procediment de descobriment de veïns 
 
En l’anterior figura podem veure com dos nodes es connecten a la xarxa i 
comencen a enviar periòdicament els respectius missatges de Router 
Solicitation des d’una direcció autoconfigurada. Quan el node central de xarxa 
(IPBaseStation) es connecta, envia un missatge Router Advertisement a tots 
els nodes de la xarxa per tal d’indicar el prefix existent. Quan els nous nodes 
reben el missatge, configuren les seves adreces per tal de pertànyer a la xarxa 
i comencen a enviar periòdicament els missatges de dades (en aquest cas, els 
de l’aplicació UDPEcho) 
 
Un cop ja hem vist com funciona el procediment de descobriment a la xarxa 
b6LoWPAN passarem a veure altres proves per tal d’avaluar les prestacions de 
la xarxa. 
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4.3. Retards de la implementació 
 
Un dels aspectes més importants a l’hora d’analitzar una aplicació són els 
retards que aquesta introdueix a l’hora de transmetre els paquets. Per tal de 
mesurar aquests retards s’ha dissenyat un escenari com el que mostrem a la 
següent figura: 
 
(1) Payload IPv6 = 80 bytes
(2) Payload IPv6 = 80 bytes
(n) Payload IPv6 = 80 bytesSensorNode
@: 0x65
IPBaseStation
@: 0x64
 
Fig. 4.11 Escenari de prova 4.3 
 
En aquesta prova hem configurat un node, amb adreça 0x65 perquè enviï 
paquets constantment cap a un node que executa l’aplicació IPBaseStation 
amb la màxima cadència possible. D’aquesta manera podrem obtenir els valors 
dels diferents retards de transmissió i processament. Com veurem més 
endavant, els retards de propagació (de l’ordre de microsegons) són 
inapreciables respecte al retard total, per tant, a partir d’ara no els tindrem en 
compte. 
 
B6LoWPAN funciona amb el mode de confirmacions (ACKs) per tant, només 
podrem transmetre una trama quan ja haguem rebut correctament l’ACK que 
ens confirma l’anterior. 
 
Un cop vistes aquestes premisses, la seqüència d’enviament d’una trama és la 
que es mostra a la figura següent: 
 
Retard de processament 1
Dades
Petició d’enviament
Retard de 
transmissió
Retard de 
Processament 2
ACKRetard de transmissió
 
Fig. 4.12 Seqüència d’enviament d’un paquet 
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Per tal de capturar les trames s’ha utilitzat el programa Perytons 15.4. Aquesta 
aplicació és un analitzador de 802.15.4 que ens permet capturar les trames que 
estan viatjant per l’aire en un moment donat. Mitjançant l’analitzador de 
protocols, podem determinar l’instant en què es captura una trama i per tant 
podem determinar l’interval entre el final d’una trama i el començament de la 
següent. Abans de mostrar els retards de processament obtinguts veurem els 
retards de transmissió: 
 
Per tal de calcular els retards de transmissió hem de conèixer la mida de les 
trames. La mida de la trama de dades a nivell físic està composada per 808 
bytes a nivell d’aplicació, una capçalera 6LoWPAN de 22 bytes i 17 bytes 
corresponents a la capçalera 802.15.4. Això dona un total de 119 bytes. Pel cas 
del ACK, la mida de la trama resultant és d’11 bytes ja que únicament 
transportem la capçalera física de 802.15.4 més 5 bytes de la capçalera MAC. 
 
L’altre paràmetre que necessitem per tal de calcular el retard de transmissió és 
la velocitat a la qual es transporten les dades. En el cas de 802.15.4 aquesta és 
de 250 Kbps. A partir d’aquí podem calcular els retard com s’indica a 
continuació. 
 
Retard de transmissió (dades) = ms
kbps
bitsbytes
808,3
250
8·119
=  
 
Retard de transmissió (ACK) = ms
kbps
bitsbytes
352,0
250
8·11
=  
 
Un cop tenim els retards de transmissió passarem a calcular pràcticament els 
retards de processament. En aquests temps de procés s’inclouen tots els 
retards MAC com ara el temps aleatori (backoff) que s’espera un node degut al 
mecanisme d’accés al medi (CSMA/CA). 
 
Per tal de realitzar les mesures, s’han capturat 100 trames i s’han mesurats els 
intervals entre el final d’una trama i el començament de la següent. Les mitges 
resultants de les mesures realitzades són les següents:  
 
Retard de processament 1: 6,67 ms 
 
Retard de processament 2: 9,91ms 
 
Una altra mesura que es pot realitzar mitjançant l’analitzador de protocols, és el 
temps necessari per transmetre una trama, és a dir des de que es produeix una 
petició d’enviament fins que podem transmetre la següent. 
 
El retard total obtingut ponderant un total de 100 mesures és de 20,74 ms. 
 
Ara que ja tenim els resultats podem realitzar un diagrama de la transmissió de 
3 trames fet a escala segons els resultats obtinguts. 
                                                 
8
 Aquesta és la mida màxima d’un paquet a nivell d’aplicació suportada per la aplicació 
b6LoWPAN. La implementació està limitada a 102 bytes de payload 802.15.4 MAC. 
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Retard de processament 1:
6,67 ms
Dades
Retard de processament 2:
9,91 ms
Retard de transmissió:
0,35 ms
Dades
Dades
Retard Total:
20,74 ms
Retard Total:
20,74 ms
Retard de transmissió:
3,81 ms
 
Fig. 4.13 Seqüència d’enviament d’un paquet b6LoWPAN 
 
Com es pot veure, el major component del retard total correspon als retards de 
processament, és a dir totes les operacions que realitza el programa per tal de 
llegir i processar els paquets que s’estan rebent. 
 
Per tant, la implementació b6LoWPAN sobre TelosB exhibeix retards de procés 
elevats, encara que altres avaluacions d’implementacions de 6LoWPAN [12] 
donen lloc a resultats similars. 
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4.4. Round Trip Time 
 
Una de les eines del sistema operatiu Linux que es pot utilitzar sobre la 
implementació és el ping6. Aquesta eina ens permet obtenir la mesura de 
Round Trip Time (RTT) mitjançant l’enviament d’un o varis paquets. Finalment 
la eina ens mostra la mitja de les mesures obtingudes. 
 
L’escenari que s’ha plantejat per a la primera prova d’RTT és el següent. 
Mitjançant un node que executa l’aplicació IPBaseStation enviarem tot un 
seguit de pings cap a un node que executa l’aplicació UDPEcho. El payload de 
l’eina ping l’anirem variant per tal de analitzar que passa quan es produeix 
fragmentació. 
 
 
 
Fig. 4.14 Escenari de prova 4.4 
 
L’eina ping6 s’ha configurat perquè realitzi 25 repeticions de cada mesura amb 
un interval de 4 segons entre mesura i mesura. El payload a nivell IPv6 de la 
aplicació ping6 l’hem variat entre 16 i 1234 bytes. 
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Fig. 4.15 RTT [16-1234 bytes] 
 
Com es pot veure en la figura anterior, quan es produeix fragmentació, l’RTT 
augmenta considerablement degut a que a d’enviar una trama més per cada 
UDPEcho
@: 0x65
IPBaseStation
@: 0x64
ping6. Payload variable
ping6. Payload variable
ping6. Payload variable
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paquet. El límits escollits (16 i 1234 bytes) són els límits que ens marcava 
l’aplicació ping6 per a l’inferior i b6LoWPAN per al superior 
 
Una altra prova que podem realitzar amb l’eina ping6, és analitzar que ocorre 
amb l’RTT quan es produeixen salts en la implementació. L’escenari que s’ha 
plantejat és el mateix variant el nombre de salts que es realitzen entre els 
nodes. 
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Fig. 4.16 RTT [16-300 bytes] [1-3 salts] 
 
En l’anterior gràfica es mostra que ocorre amb l’RTT quan es produeixen 1,2 o 
3 salts en la nostra transmissió. Els valors que hi ha a la gràfica son els valors 
de payload IPv6 per als quals es produeix fragmentació segons el nombre de 
salts. Com es pot veure en la figura a mesura que realitzem més salts el 
nombre de bytes útils es redueix. Aquest fet es produeix ja que la capçalera 
d’encaminament des de la font ha d’afegir noves adreces per tal d’encaminar el 
paquet.  
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4.5. Throughput 
 
L’escenari que s’ha plantejat per tal de realitzar les mesures d’ample de banda 
és el següent. El node 0x65 enviarà paquets cap al node 0x64 de manera 
constant, és a dir intentarem forçar al màxim la implementació. Aquesta enviarà 
una trama just quan s’acabi de confirmar (a nivell MAC) l’anterior. D’aquesta 
manera podrem mesurar l’ample de banda màxim per a cada mida de paquet. 
(1) Payload IPv6 = 80 bytes
(2) Payload IPv6 = 80 bytes
(n) Payload IPv6 = 80 bytesSensorNode
@: 0x65
IPBaseStation
@: 0x64
 
Fig. 4.17 Escenari de prova 4.5 
 
Per tal de mesurar l’ample de banda o throughput a nivell IP que s’obté amb 
b6LoWPAN, hem realitzat diferents proves. En primer lloc hem comparat 
l’ample de banda que pot generar l’aplicació amb l’ample de banda teòric que 
s’obtindria en un entorn ideal, amb retards de processament nuls.  
 
El throughput teòric s’ha obtingut emprant el model analític publicat a [18], on 
s’assumeix una transmissió ideal entre dos nodes, amb CSMA/CA no ranurat, 
amb un canal de la banda de 2,4 GHz. 
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Fig. 4.18 Throughput teòric respecte Throughput b6LoWPAN  
 
Com es pot veure en la Fig. 4.18 el throughput teòric és molt superior al 
throughput que ens ofereix la implementació b6LoWPAN. Aquest fet és degut 
als retards de processament que ja hem detallat en l’apartat 4.3. Aquests 
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retards de processament son de l’ordre del 80% del temps total per transmetre 
un paquet. 
 
Un cop ja s’ha vist la comparació de l’ample de banda teòric i mesurat de 
b6LoWAPN passarem a veure la següent gràfica que ens mostra l’evolució de 
l’ample de banda a mesura que augmentem més la mida del payload IPv6. 
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Fig. 4.19 Evolució del throughput de la implementació a mesura que 
augmentem la mida del payload IPv6 
 
En l’anterior figura es poden observar diferents aspectes interessants pel que fa 
al throughput de la implementació b6LoWPAN. Un d’ells és què ocorre amb el 
throughput quan és produeix fragmentació. Com veiem a la Fig. 4.19, quan es 
produeix fragmentació degut a les limitacions de MTU de 802.15.4, l’ample de 
banda cau a causa de l’overhead de capçaleres. Aquest factor l’hem de tenir 
molt en compte quan estem dissenyant una aplicació i volem que treballi de 
forma òptima, ja que un byte més en el nostre payload pot fer que la nostra 
aplicació es vegi molt afectada. 
 
Un altre aspecte que volem remarcar és què ocorre a mesura que augmentem 
la mida del nostre paquet. Degut a les limitacions respecte als temps de procés 
comentades a l’apartat 4.3 el throughput tendeix a un valor límit. Aquest valor 
límit l’intentarem calcular aproximadament en la següent mesura.  
 
Per tal de trobar aquest valor de throughput màxim hem de forçar la taxa 
màxima d’enviament, és a dir hem de maximitzar la mida del paquet. 
 
La següent gràfica intenta mostrar quin és el valor d’aquest throughput màxim. 
41  Avaluació d’una implementació de 6LoWPAN 
 
Fig. 4.20 Throughput màxim de la implementació 
 
Com es pot veure en la gràfica Fig. 4.20, el throughput màxim de la 
implementació és de l’ordre dels 38 Kbps. Per tal de realitzar aquesta prova 
s’han fet diverses mesures amb valors alts de payload de paquet IPv6. Les 
oscil·lacions que es poden observar en la gràfica són degudes a les caigudes 
d’ample de banda degudes a la fragmentació. 
 
Per tal de comparar els resultats obtinguts en aquesta prova i els obtinguts en 
la prova 4.3 (Retards de la aplicació). Podem calcular el throughput mitjançant 
el nombre de bytes transmesos i el retard total. 
 
Throughput (80 bytes) = Kbps
s
bitsbytes
85,30
10·74,20
8·80
3
=
−
 
 
Si ens fixem en la figura Fig. 4.20 veurem amb un payload de 80 bytes obtenim 
un throughput d’uns 30 Kbps. 
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4.6. Canvi de Topologia 
 
Un dels aspectes més importants en les xarxes de sensors és que aquestes 
puguin ser autoconfigurables. Un dels elements que hi han de contribuir són els 
protocols d’encaminament. Atès que no es disposa encara d'un protocol 
d'encaminament estàndard en l'àmbit de 6LoWPAN, la implementació 
b6lowpan fa servir la seva pròpia solució. En aquesta prova hem realitzat 
experiments sobre com es realitza el canvi de topologia en una xarxa 
b6LoWPAN. 
 
L’escenari que s’ha plantejat per realitzar la prova és el següent. Tenim 4 
nodes disposats com mostra la Fig. 4.21. El node frontera executa l’aplicació 
IPBaseStation i els altres nodes de la xarxa executen l’aplicació SensorNode. 
Aquests últims nodes envien un missatge UDPEcho al node frontera amb una 
cadència determinada. Els nodes intermedis envien un missatge cada 15 
segons i el node final amb la màxima cadència possible.  
 
SensorNode
@: 0x66
Cadència = 15 seg
IPBaseStation
@: 0x64
SensorNode
@: 0x65
Cadència = 15 seg
SensorNode
@: 0x67
Cadència = màxima
Ruta 0x64<>0x67
 
Fig. 4.21 Escenari de prova 4.6 
 
Per tal de forçar el canvi de topologia, s’ha desconnectat el node 0x65. Aquest 
fet forçarà al node 0x67 a buscar un nou camí per arribar a la font. Un cop 
realitzada aquesta operació l’escenari final és el següent. 
 
SensorNode
@: 0x66
Cadència = 15 seg
IPBaseStation
@: 0x64
SensorNode
@: 0x67
Cadència = màxima
 
Fig. 4.22 Escenari de prova 4.6b 
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Mentre es realitzava el canvi de topologia s’han capturat les trames que es 
transmetien per l’aire i l’interval de recuperació de la topologia. 
 
El següent diagrama mostra els missatges que s’han enviat els nodes per tal de 
reconfigurar la ruta i seguir enviant paquets cap al router frontera. 
 
SensorNode
@: 0x66
Cadència = 15 seg
IPBaseStation
@: 0x64
SensorNode
@: 0x67
Cadència = màxima
(1)
(3)
(2)
(1)
(2)
(3)
(1) Router solicitation (2) Router Advertisement (3) UDPEcho
 
Fig. 4.23 Missatges enviats durant en canvi de topologia 
 
Quan el node 0x67 detecta que no pot enviar missatges a través del node 0x65 
perquè no rep els ACKs confirmant la transmissió, envia un missatge (1) Router 
solicitation informant que no sap com arribar a la font. El node 0x66 reenvia 
aquest missatge cap a la font, que li contesta amb un missatge (2) Router 
Advertisement on li indica la nova ruta que ha de seguir. Un cop el node 0x67 ja 
sap el camí cap a la font segueix enviant els missatges (3) UDPEcho amb la 
màxima cadència possible. 
 
Per tal d’obtenir l’interval mig de recuperació del canvi de topologia, s’han 
realitzat 10 mesures que han donat un valor de 47,33 segons amb una 
desviació de 10,32 segons. 
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4.7. Consum de corrent 
 
Com hem vist en la introducció teòrica, un dels aspectes més importants en les 
xarxes de sensors és el consum de corrent que tenen els nodes. Per aquesta 
raó s’han realitzat proves que permetran mesurar el consum de corrent d’un 
node que executa l’aplicació SensorNode mentre està enviant paquets. 
 
Per tal de realitzar la prova s’ha utilitzat un oscil·loscopi digital, en concret 
l’Agilent Technologies N6705A DC Power Analyzer. Aquest analitzador ens 
permet mesurar el corrent instantani en un node.  
 
La prova que s’ha realitzat té els següents paràmetres: un node SensorNode 
envia un missatge de longitud variable amb la màxima cadència possible, i 
l’analitzador realitza una captura cada milisegon durant 5 minuts. 
 
L’escenari que s’ha dissenyat per aquesta prova és el següent: 
 
(0s) Payload IPv6 = x bytes
(x ms) Payload IPv6 = x bytes
(5min) Payload IPv6 = x bytes IPBaseStation
@: 0x64
SensorNode
@: 0x65
 
Fig. 4.24 Escenari de prova 4.7 
 
En concret el SensorNode l’hem configurat perquè treballi amb una potència 
d’emissió de -7dBm9.  
 
Un cop s’han recollit totes les captures realitzades per les diferents mides de 
paquet s’ha realitzat la següent gràfica que mostra el consum de corrent 
ponderat segons la longitud de paquet que estem transmeten. 
 
                                                 
9
 Al datasheet de la plataforma hardware és pot trobar la taula amb la informació corresponent 
al consum de corrent segons la potència de transmissió seleccionada. 
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Fig. 4.25 Consum de corrent [mA] segons el payload IPv6 
 
Com es pot veure en l’anterior figura, a mesura que augmentem la mida del 
paquet IPv6 el corrent augmenta. Aquest fet és degut a que si augmentem la 
mida del paquet, proporcionalment estem més temps transmeten i per tant el 
xip ràdio està més temps a màxima potència. 
 
Una altra prova que s’ha realitzat és que ocorre amb el corrent instantani. Per 
realitzar aquesta prova, hem capturat durant 6 segons el corrent que circula pel 
node quan envia trames amb una cadència de dos segons segons. La figura 
resutant és la seguent. 
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Fig. 4.26 Consum de corrent instantani [mA] 
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Com es pot observar en la Fig. 4.26, quan s’envia una trama és produeix un pic 
de corrent de l’ordre dels 29 mA. Quan ja ha transmès la trama el xip ràdio 
passa a un estat de mig adormit anomenat “idle”. Durant aquest interval de idle 
es produeixen dos nivells de corrent més, un d’uns 25 mA i un altre de 24 mA. 
Aquest últim fet és degut a que el xip ràdio opera amb un cicle de treball (dutty 
cicle) del 50 % i per tant, disposa de dos estat de repòs. El cicle de treball està 
pensat per minimitzar el consum de corrent del node mentre no està treballant. 
En aplicacions comercials, per tal de minimitzar el consum de corrent, es poden 
trobar cicles de treball inferiors a l’1% 
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CONCLUSIONS I LÍNIES FUTURES 
 
En els darrers anys, diversos sectors acadèmics, la indústria i les principals 
organitzacions d’estandarització han focalitzat una quantitat notable d’esforç en 
l’àrea de les aplicacions de control, monitorització i comunicació entre objectes. 
Les anomenades xarxes de sensors constitueixen una mena d’intel·ligència 
ambiental, tot possibilitant l’automatització de tasques sense participació de 
l’usuari, amb aplicació a multitud d’entorns. 
 
Malgrat les reticències de molts investigadors, s’ha plantejat la possibilitat de 
fer servir el protocol IP en xarxes de sensors. Això permetria connectar 
aquestes xarxes a Internet de manera senzilla, i reaprofitar l’experiència i els 
avantatges de la seva pila de protocols. D’aquesta manera, Internet es podria 
transformar en l’anomenada Internet de les coses. 
 
Deixant de banda les discussions “filosòfiques” sobre la utilització o no d’IP, en 
aquest treball s’ha volgut avaluar una implementació creada a la Universitat de 
Berkeley per tal avaluar-ne les prestacions i verificar si la implementació 
complia amb les especificacions de l’IETF. 
 
Per tal de validar la solució es van dissenyar tot un seguit de proves que 
validaven molts aspectes de la implementació. Les proves van estar enfocades 
a analitzar les trames que s’enviaven i mesurar diferents paràmetres com ara 
l’ample de banda, el retard i el consum de corrent, que ens permeten 
quantificar i comparar les nostres aplicacions. 
 
Hem de dir que els resultats obtinguts no són gens satisfactoris. Des del punt 
de vista de les trames que s’envien, aquestes haurien d’utilitzar el format que 
s’especifica a l’RFC 4944. Això no és així i b6Lowpan utilitza solucions pròpies 
que no compleixen amb l’estàndard. 
 
Pel que fa les mesures d’ample de banda i retard, aquestes es veuen 
significativament afectades pel retard de processament. Aquest retard és 
introduït pel sistema operatiu a l’hora de generar i manipular els paquets. 
Aquest retard podria ser causat per una manca d’optimització del codi de la 
implementació. Hem de dir que en altres estudis, on es realitzaven avaluacions 
semblants a aquesta, els resultats s’assemblaven bastant als obtinguts en 
aquest treball. Els resultats s’allunyen força dels teòrics però no disten gaire 
dels obtinguts en altres avaluacions de piles 6oWPAN. 
 
Les línies futures que deriven de la realització d’aquest treball són diverses. En 
primer lloc, en aquest treball s’ha emprat la primera versió de la implementació i 
a dia d’avui ja n’ha sortit la quarta versió. En les noves versions, a banda de 
corregir errors del passat, s’han implementat nous mecanismes 
d’encaminament, així com una nova compressió de capçaleres més eficient. Un 
altre aspecte que s’ha afegit és la possibilitat d’utilitzar TCP com a protocol de 
transport per a les aplicacions. El fet que s’hagin implementat noves versions 
de protocols d’encaminament i de compressió de capçaleres fa que es puguin 
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comparar els mecanismes avaluats en aquest treball amb aquestes noves 
solucions.  
 
D’altra banda, un dels aspectes clau en una xarxa de sensors és 
l’encaminament. El grup de treball ROLL [20] de l’IETF està desenvolupant un 
protocol d’encaminament basat en IP per a xarxes de sensors. L’avaluació del 
rendiment d’aquest protocol és un altre aspecte d’interès en l’àmbit de les 
xarxes IP de sensors i en definitiva, de la Internet de les coses. 
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GLOSSARI 
 
6LoWPAN IPv6 sobre xarxes d’àrea personal amb consum reduït 
ACK Confirmació 
AES Estàndard d’encriptació avançat 
b6LoWPAN Berkeley 6LoWPAN 
CCA Detecció de portadora 
Cluster tree Arbre de grup 
CSMA-CA Accés múltiple sense portadora evitant col·lisions 
DA Adreça destí 
Datagram size Mida del datagrama 
Datagram Tag Identificador de datagrama 
Dispatch Enviament 
ED Detecció d’energia  
Encoding Codificació 
FCS Seqüència de verificació de trama 
FFD Dispositiu amb funcions avançades 
Forwarding Reenviament 
GTS Ranures de temps garantides  
HC Compressió de capçaleres 
ICMP Protocol de Control de Missatges d’Internet 
IP Protocol d’Internet 
IPBaseStation Estació Base IP 
IPv6 Protocol d’Internet versió 6 
LQI Indicador de la qualitat d’un enllaç 
MAC Control d’accés al medi 
Mesh Malla 
MHR Capçalera MAC  
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MTU Unitat màxima d’enviament 
NesC C per a dispositius de xarxa encastats 
Next Header Propera capçalera 
Offset Compensació 
PAN Xarxa d’àrea personal 
PAN coordinador Coordinador de xarxa d’àrea personal 
Peer to peer Dispositiu a dispositiu 
PHR Capçalera física 
PHY Física 
PPDU Unitat de protocol de dades física 
PSDU Unitat de servei de dades física 
RF Radiofreqüència  
RFD Dispositiu amb funcions reduïdes 
Router advertisement Resposta a la sol·licitud d’encaminament 
Router solicitation Sol·licitud d’encaminament 
SA Adreça Origen 
SHR Capçalera de sincronització 
Source Routing Encaminament des de l’origen 
Star Estrella 
TCP Protocol de Control de Transmissió 
TinyOS  Sistema Operatiu Mini 
Traffic Flow Fluxe de tràfic 
UDP Protocol d’Usuari de Datagrames 
UDPEcho Resposta eco UDP 
WPAN Xarxa d’àrea personal sense fils 
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1.1. Annex 1: Instal·lació de la implementació 
 
Un dels principal problemes que ens hem trobat durant la realització d’aquest 
treball, ha estat la instal·lació i configuració de la implementació. Tot i que es 
pot trobar un manual d’instal·lació i utilització en aquesta direcció[15], hem 
trobat convenient afegir un petit manual més extens per tal de facilitar la 
posada en marxa de la implementació. S’ha de dir que aquest manual permet 
descarregar i configurar la primera versió de la implementació b6LoWPAN. 
 
o Instal·lació amb les opcions per defecte de xubunTOS10 2.1.4 live CD 
o Actualització del sistema operatiu mitjançant les actualitzacions 
automàtiques del sistema. 
o Instal·lació del editor de textos gedit. 
$ sudo apt-get install gedit 
o Edició del arxiu sources.list 
$ sudo gedit /etc/apt/sources.list 
Afegir la següent línia al final del fitxer: 
deb http://tinyos.stanford.edu/tinyos/dists/ubuntu edgy main 
o Actualització del sistema mitjançant la següent comanda: 
$ sudo apt-get update 
o Instal·lació del sistema operatiu per a sistemes encastats TinyOS 2.1.0 
$ sudo apt-get install tinyos-2.1.0 
o Edició del arxiu de configuració del usuari 
$ sudo gedit /home/b6LoWPAN/.bashrc 
Afegir les següents línies al final del fitxer: 
source /opt/tinyos-2.1.0/tinyos.sh 
PATH=/usr/lib/jvm/java-1.5.0-sun/bin:$PATH 
export LOWPAN_ROOT=/opt/b6LoWPAN/tinyos-2.x-
contrib/berkeley/b6LoWPAN 
export TOSMAKE_PATH="$TOSMAKE_PATH $LOWPAN_ROOT/support/make" 
export PYTHONPATH=$TOSROOT/support/sdk/python 
o Actualització del terminal 
$ bash 
o Instal·lació del driver d’IPv6. 
$ sudo apt-get install radvd 
o Edició de l’arxiu de configuració del driver d’IPv6 
$ sudo gedit /etc/radvd.conf 
                                                 
10
 XubunTOS és una distribució de Linux en la seva versió xubuntu 8.04 que incorpora el 
sistema operatiu per a dispositius encastats TinyOS 2.0. 
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interface tun0 
{ 
        AdvSendAdvert on; 
        prefix 2001:470:1f04:56d::/64 
        { 
        }; 
}; 
o Creació i posicionament del directori de treball 
$ mkdir /opt/b6LoWPAN 
$ cd /opt/b6LoWPAN 
o Descàrrega de la implementació 
$ sudo cvs -
d:pserver:anonymous@tinyos.cvs.sourceforge.net:/cvsroot/tinyos 
login 
$ sudo cvs -z3 -
d:pserver:anonymous@tinyos.cvs.sourceforge.net:/cvsroot/tinyos 
co -P -r INITIAL tinyos-2.x-contrib/berkeley/b6LoWPAN 
o Canvi de permisos en el directori de treball 
$ sudo chown -R usuari11.usuari /opt/* 
o Modificació de l’arxiu serialsource.c 
$ cd $TOSROOT/support/sdk/c/sf 
$ sudo gedit serialsource.c 
ACK_TIMEOUT = 100000 
o Comprovació de les variables del sistema i compilació del programa 
$ ./bootstrap 
$ ./configure 
$ make 
o Compilació de les aplicacions de la implementació 
$ cd $LOWPAN_ROOT/apps/IPBaseStation/ 
$ make telosb lowpan 
$ cd $LOWPAN_ROOT/apps/UDPEcho/ 
$ make telosb lowpan 
$ cd $LOWPAN_ROOT/support/sdk/c/lib6LoWPAN/ 
$ make 
o Correcció d’un error 
$ cd $LOWPAN_ROOT/tos/lib/net/b6LoWPAN/  
$ sudo gedit IPDispatchP.nc 
                                                 
11
 En l’espai on indica “usuari” s’ha d’introduir l’usuari que s’ha seleccionat al instal·lar el 
sistema operatiu. 
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line 504: 
ip_memclr(msg->hdr.vlfc, 4); 
msg->hdr.vlfc[0] = IPV6_VERSION << 4; 
o Instal·lació d’altres eines relacionades amb el sistema 
$ sudo apt-get install ksh 
$ sudo apt-get install dot2tex 
$ sudo apt-get install gv 
 
Un cop fets aquests passos perfectament detallats la vostra aplicació ja està 
preparada per funcionar. Únicament es necessiten uns quants TelosB per 
provar i seguir el posterior Annex que explica com fer funcionar la 
implementació. 
 
1.2. Annex 2: Posada en marxa de la implementació 
 
Un cop ja tenim la implementació instal·lada ja podem instal·lar les nostres 
aplicacions en els motes i fer-la funcionar. Com en l’anterior annex, explicarem 
amb tot luxe de detalls com es fa funcionar la implementació. 
 
o Activació del mecanisme de forwarding de IPv6 per totes les seves 
interfícies (aquesta acció s’haurà de repetir cada cop que reiniciem 
l’ordinador). 
$ sudo nano /proc/sys/net/ipv6/conf/all/forwarding 
Canviar el 0 per un 1. 
o Matar tots els processos relacionats amb IPv6 (Aquesta acció cal dur-la 
a terme cada cop que reiniciem la implementació). 
$ ps -e | grep radvd 
Aquesta comanda ens retorna un PID amb el nom del procés que està 
utilitzant IPv6. Amb aquest PID executem la següent comanda: 
$ sudo kill -9 PID 
o Eliminació del arxiu de configuració d’IPv6 (Aquesta acció cal dur-la a 
terme cada cop que reiniciem la implementació). 
$ sudo rm -rf /var/run/radvd/radvd.pid 
o Instal·lació de la aplicació IPBaseStation 
$ cd $LOWPAN_ROOT/apps/IPBaseStation/ 
$ make telosb lowpan install.100 bsl,/dev/ttyUSB0 
o Instal·lació de la aplicació UDPEcho 
$ cd $LOWPAN_ROOT/apps/UDPEcho/ 
$ make telosb lowpan install.101 bsl,/dev/ttyUSB1 
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o Activació del túnel de comunicacions 
$ cd $LOWPAN_ROOT/support/sdk/c/lib6LoWPAN/tunnel 
$ sudo ./serial_tun /dev/ttyUSB0 telosb 
o Activació del driver d’IPv6 
$ sudo /etc/init.d/radvd start 
 
Un cop ja hem realitzat totes aquestes operacions la nostra implementació ja 
està funcionant, i a partir d’aquest moment ja podem utilitzar algunes de les 
eines que venen incloses en la implementació com són: 
 
o Generació de la taula de rutes del sistema: 
$ sudo kill -s USR2 `pgrep serial_tun` 
o Generació del gràfic de topologia de xarxa establerta. 
$ sudo kill -s USR1 `pgrep serial_tun` 
$ cd $LOWPAN_ROOT/support/sdk/c/lib6LoWPAN/tunnel 
$ dot -Tps nwgraph.dot -o g.ps 
$ gv g.ps 
o Ping cap al node UDPEcho 
$ ping6 2001:470:1f04:56d::65 
 
Per a més informació respecte les eines que suporta el sistema, llegir el 
README que ve incorporat a la implementació un cop ja està instal·lada en el 
nostre sistema. 
 
1.3. Annex 3: Paràmetres de configuració de la 
implementació 
 
A banda de totes les operacions que es realitzen durant la instal·lació i posada 
en marxa de la implementació hi ha altres operacions que es poden realitzar 
per tal de canviar el comportament de la nostra aplicació. 
 
El principal arxiu per canviar la configuració de la nostra aplicació és l’arxiu 
“Makefile” que hi ha situat a la carpeta de totes les aplicacions. Aquest ens 
permet canviar diferents aspectes del comportament de la nostra aplicació com 
és ara el canal 802.15.4 on estem treballant o la potència d’emissió del xip 
ràdio. Tot seguit mostrem aquestes línies que ens permeten canviar aquestes 
paràmetres. 
 
CFLAGS += -DCC2420_DEF_CHANNEL=26 
CFLAGS += -DCC2420_DEF_RFPOWER=1 
 
El canal que s’està utilitzant per defecte és el canal 26, que és l’últim canal de 
la banda freqüencial destinada a 802.15.4 i la potència de transmissió està 
operant en la seva mínima potència (1=-30 dBm) poden arribar fins a un màxim 
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de 31=0dBm. Al datasheet de la plataforma hardware[1] podem trobar més 
informació respecte a aquests valors de potència. 
Altres paràmetres de configuració sobre el funcionament del xip ràdio els 
podem trobar a l’arxiu CC2420Const.h. 
 
#define CC2420_DEF_FCF_LO 0x08 
#define CC2420_DEF_FCF_HI 0x01 // sense ACK 
#define CC2420_DEF_FCF_HI_ACK 0x21 // camb ACK 
#define CC2420_DEF_FCF_TYPE_BEACON 0x00 
#define CC2420_DEF_FCF_TYPE_DATA 0x01 
#define CC2420_DEF_FCF_TYPE_ACK 0x02 
 
Per tal d’entendre millor com funcionen les implementacions i aplicacions 
realitzades per TinyOS recomanem la realització del tutorial de TinyOS que 
podem trobar ala web oficial[5]. 
 
1.4. Annex 4: Estructures de trama de 802.15.4 
 
Per tal de completar l’explicació donada en el primer capítol sobre les trames 
definides per l’estàndard 802.15.4, mostren en aquest annex les 3 altres trames 
que s’han definit: beacon, ACK i la trama de comandes MAC. 
 
Abans de començar a detallar cada camp de trama, passarem a veure els 
camps comuns a totes les trames: 
 
Control de trama: Aquest camp està format per 16 bits i conté informació que 
defineix el tipus de trama, els camps d’adreces i altres banderes de control.  
 
Número de seqüència: Aquest camp identifica la trama dins d’una transmissió i 
les seves possibles trames associades (trama de confirmació o ACK) de 
manera única. El valor inicial és un número aleatori i totes les trames posteriors 
augmenten en 1 el camps de numero de seqüència. 
 
Camps d’adreces: Aquest camp pot estar format per un nombre variable de 
camps amb una mida variable segons el tipus d’adreces que transportem. 
Aquesta variació vindrà definida pel camp “Mode d’adreçament” del camp 
“Control de trama”. Tot seguit mostrem en detall aquest camp. 
 
Trama beacon: 
 
Com hem comentat en el capítol 1, 802.15.4 suporta diferents modes de 
funcionament i un d’ells és l’ús o no de trames beacons. Aquestes trames 
permeten dividir el temps en intervals de transmissió i possibiliten als diferents 
dispositius de la xarxa sincronitzar-se amb un node central. 
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Fig. 5.1 Estructura de la trama beacon [9] 
 
Superframe specification: aquest camp especifica diferents paràmetres 
referents a la supertrama. Aquesta trama especificada per l’estàndard organitza 
els temps d’enviament dels diferents dispositius que estan transmeten entre un 
interval entre beacons. 
 
GTS Fields: aquest camp especifica quin dels dispositius de la xarxa disposa 
d’uns requeriments més específics pel que fa a la latència i podrà transmetre 
primer. 
 
Pending address Fields: a mode informatiu ens indica quins dispositius han 
d’enviar o rebre trames. 
 
Beacon payload: aquest camp s’utilitza per transportar informació de capes 
superiors. 
 
Trama ACK: 
 
Fig. 5.2 Estructura de la trama ACK [9] 
 
La trama de confirmació o ACK no conté cap camp específic. Únicament 
podem dir que el camp de “sequence number” ha de coincidir amb la trama de 
dades que s’està confirmant mitjançant l’enviament d’aquesta trama. 
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Trama de control MAC: 
 
Aquesta trama definida per l’estàndard està pensada per poder realitzar 
operacions de configuració i manteniment entre diferents dispositius de la xarxa 
a nivell MAC. 
 
Fig. 5.3 Estructura de la trama control MAC [9] 
 
Command Type: indica quin tipus de comanda s’està transportant entre un total 
de 9 tipus diferents. 
 
Command payload: aquest camp conté la informació sobre la comanda MAC i 
la seva longitud és variable segons el tipus de comanda.  
 
1.5. Annex 5: Arquitectures de xarxa 
 
Una de les decisions arquitectòniques més importants en el disseny d’una 
xarxa 6LoWPAN és decidir a quin nivell es realitzarà el routing. Tradicionalment 
en les xarxes que coneixem fins ara, l’encaminament es realitza al nivell de 
xarxa. Com que 6LoWPAN realitza una adaptació entre els nivells de xarxa 
(nivell 3) i el nivell d’enllaç (nivell 2) podem escollir si volem realitzar el routing a 
nivell de xarxa o en la pròpia capa d’adaptació. 
 
En un tipus d’organització “mesh under” el routing es realitza a la pròpia capa 
d’adaptació. És a dir el nivell de xarxa no intervé en la decisió de 
l’encaminament dels paquets sinó que aquests són encaminats mitjançant la 
direcció física (16 o 64 bits) del nivell d’enllaç. Aquest tipus de configuració és 
més complexa ja que necessitarem mecanismes per configurar i mantenir el 
routing al nivell d’enllaç. D’altra banda, el reenviament dels paquets es realitza 
al nivell d’enllaç i per tant no haurem de desempaquetar el paquet fins al nivell 
de xarxa i en conseqüència el reenviament serà més ràpid. 
 
En la organització “route over” cada node la xarxa actua com a router IP ja que 
el routing es realitza al nivell de xarxa. En aquest mode, cada enllaç entre 
nodes es pot veure com un domini dins de la xarxa IP. A diferència del anterior 
mode, “route over” suporta el reenviament de trames a nivell 3. Això que en 
principi pot semblar un inconvenient, ja que a cada salt hem de desempaquetar 
i encaminar el paquet, permet utilitzar funcions definides al nivell de xarxa, com 
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ara el routing IPv6 o les capçaleres “hop by hop option headers”. Un altra 
avantatge que en proporciona aquest mode és que podem utilitzar ICMPv6 per 
a la configuració i manteniment de l’enllaç. 
 
Per tal de comprendre millor la explicació sobre aquestes dues arquitectures de 
xarxa, mostrem la pila de protocols d’un mode i altre. 
 
 
Aplicació
Transport (TCP/UDP)
Xarxa (IPv6)
Capa 
d’adaptació
6loWPAN
Routing
IEEE 802.15.4 (MAC)
IEEE 802.15.4 (PHY)
Aplicació
Transport (TCP/UDP)
Xarxa 
(IPv6)
Capa d’adaptació 6loWPAN
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Fig. 5.4 Posició del routing 6LoWPAN en la pila de protocols.  
Mesh under routing (esquerra). Route over routing (dreta). 
 
1.6. Annex 6: Camps de la capçalera 802.15.4 d’una trama 
b6LoWPAN. 
 
Tot seguit passarem a explicar els camps més importants de les diferents 
capçaleres 802.15.4 capturades amb l’analitzador de protocols: 
 
802.15.4 PHY (preamble + SFD + Frame Length) (6 bytes) 
 
La capçalera física no es mostrada per l’analitzador de protocols encara que sí 
que es transmet per l’aire. Simplement hem volgut que quedes constància de la 
seva existència. 
 
802.15.4 MAC (9 bytes) 
Frame Control    Seq      DPanId            
---------------- -------- ----------------  
6188             2B(43)   2200              
0110000110001000 00101011 0010001000000000  
 
DstAdd           SrcAdd 
---------------- ---------------- 
6400             6500             
0110010000000000 0110010100000000 
 
A la capçalera MAC de 802.15.4 explicada al apartat 1.6 es poden veure les 
direccions origen (SrcAdd), destí (DstAdd) i l’identificador de xarxa destí 
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(DPanId). Com que aquesta trama és enviada dins d’una mateixa xarxa nomes 
incloem l’identificador de xarxa destí ja que podem suposar l’identificador de 
xarxa origen. 
 
Un dels camps de la capçalera MAC és control de trama (FrameControl) per tal 
d’identificar els camps de que està format hem de reordenar els bits per tal de 
poder-lo comparar amb l’estàndard. 
 
Frame control: 10000110 00010001 
 
Segons s’ha explicat en l’apartat 1.6 , el Control de trama està format per: 
 
Tipus de trama: 100 (Dades) 
Seguretat: 0 (Sense seguretat) 
Trames pendents: 0 (Sense trames pendents) 
ACK: 1 (S’utilitzen AC Ks) 
Intraxarxa: 10 (La trama està dirigida a un node de la mateixa xarxa) 
Reservat: 00 
Mode d’adreçament destí: 01 (@’s de 16 bits) 
Reservat: 00 
Mode d’adreçament origen: 01 (@’s de 16 bits) 
 
Com es pot observar en el camp Control de trama, es compleixen perfectament 
tos els requeriments especificats per aquest camp. 
 
